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Статтю присвячено дослідженню проблеми економічної безпеки електронної комерції в Україні. Розглядаються та 
аналізуються інструменти реалізації економічної безпеки, які впливають на формування економічної стратегії українських 
підприємств (у методах реалізації продукції присутні елементи електронної комерції) та підприємств, основним напрям 
діяльності яких є електронна комерція. Пропонуються заходи стосовно ефективного впровадження інструментів 
забезпечення економічної безпеки інформаційних систем українських підприємств. Метою роботи є визначення процесу 
розробки стратегії досягнення економічної безпеки. Особливе місце відведено інструментам визначення міри захищеності 
інформаційної системи електронної комерції. 

*   *   * 

The paper is devoted to the study of the problem of economic security of e-commerce in Ukraine. The tools of economic security 
implementation that influence the formation of the economic strategy of Ukrainian enterprises, the main activity of which is e-
commerce, are considered and analyzed. Measures for effective implementation of tools for determining the degree of security of e-
commerce information system are proposed. Identifying new methods of economic security research will help increase economic 
stability and reduce the vulnerability of Ukrainian enterprises. The purpose of the paper is to determine the process of calculating 
the security of the e-commerce information system, and to determine the vulnerability of the system. The purpose of the security 
system as a whole is to identify and prevent dangers and threats, to ensure the security of e-commerce enterprises and to achieve 
business goals. Determining the degree of security of the e-commerce information system is conducted in two directions: analysis of 
existing types of technical means of storing and protecting information; and expert assessment of losses from threats. To effectively 
achieve the economic security of e-commerce, it is necessary to use a variety of techniques and the latest technologies to identify and 
prevent various sources of threats. This will make it possible to build a system of protection against the violation of the integrity of 
the economic system. Provide tools to reduce risks and external pressures on the business environment. It will allow to build an 
effective control system and attract additional control methods. The dynamics of e-commerce development and the degree of its 
integration into the economy encourage additional research in the direction of reducing risks and achieving economic security. 
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ВСТУП 
У сучасних умовах швидких та глобальних змін 

економічних відносин та економіки загалом, гостро 
постає питання забезпечення належного рівня еконо-
мічної безпеки. Упродовж останніх років електронна 
комерція швидко розвивається у всьому світі, забез-
печуючи водночас безпрецедентні засоби й можли-
вості для розвитку економіки. В міру ускладнення 
бізнес середовища все більш актуальною стає проб-
лема безпеки функціонування економічних систем. 
Водночас проблеми економічної безпеки висвітлені в 
роботах таких вчених як Н.С. Безугла, А.В. Козаченко, 
Ю.О. Кузенкова. Вони зробили суттєвий внесок у 
теоретичні основи економічної безпеки підприємств. 
Проте прикладний аспект економічної безпеки для 
більш складного середовища з елементами електрон-
ної комерції розглянуто не повно. 

Актуальність обраної теми дослідження обумов-

лена необхідністю дослідженню питань економічної 
безпеки в умовах складного бізнес-середовища. В 
умовах формування більш складних економічних сис-
тем необхідно приділити увагу використання нових 
підходів до визначення проблемних аспектів в еконо-
мічній безпеці. 

Виявлення нових методів дослідження економіч-
ної безпеки сприятиме підвищенню економічної ста-
більності та зменшенню вразливості українських під-
приємств. 

МЕТА роботи полягає у визначенні процесу роз-
рахунку захищеності інформаційної системи ефект-
ронної комерції та визначення у такий спосіб враз-
ливості системи. 

МАТЕРІАЛИ ДОСЛІДЖЕННЯ 
Основною інформаційною базою для написання 

роботи стали наукові праці, матеріали періодичних 
видань, ресурсів Інтернет. У процесі дослідження ви-
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користано методи аналізу й синтезу та системного 
аналізу. 

ПОСТАНОВКА ЗАВДАННЯ 
Розглянемо найбільш вразливу категорію учас-

ників економічних процесів – електронну комерцію. 
Дослідимо технології захисту, методи запобігання еко-
номічним втратам та захисту економічних інтересів 
суб’єктів господарювання, що здійснюють свою діяль-
ність як всередині країни, так і за кордоном. 

РЕЗУЛЬТАТИ 
Призначення системи безпеки в цілому полягає у 

виявленні та запобіганні небезпекам та загрозам, у за-
безпеченні захищеності діяльності підприємств (зок-
рема електронної комерції) та досягненні ним цілей 
бізнесу. Досягти поставлених цілей можна за умови 
вирішення ряду завдань, до них відноситься: 

– виявлення наявних та прогноз потенційних заг-
роз та небезпек; 

– розроблення алгоритмів запобігання, зменшення 
впливу чи ліквідації загроз та небезпек; 

– знаходження дієвих заходів захисту підприєм-
ства, забезпечення його безпеки; 

– формування служби безпеки підприємства. 
В умовах глобалізації від розвитку системи еконо-

мічної безпеки підприємства залежить процес ефек-
тивного функціонування та забезпечення економіч-
ного зростання на підприємстві. 

На безпеку діяльності підприємства мають нега-
тивний вплив наступні фактори: 

– у комерційній діяльності збільшується частка 
представників управління та влади; 

– для забезпечення впливу на конкурентів залу-
чаються кримінальні структури; 

– недосконала законодавча база, що не регулює 
питання протидії негативних зовнішніх впливів; 

– відсутність сприятливих умов для проведення 
науково-технічних досліджень; 

– закритість об’єктивної картини про суб’єкти під-
приємницької діяльності, а також про їхній фінан-
совий стан; 

– низький рівень культури у веденні справ у біз-
нес-середовищі; 

– використання технічних і оперативних методів, з 
метою одержання інформації про конкурентів. 

У науковій літературі дається велика кількість виз-
начень економічної безпеки, сформовані принципи її 
забезпечення, однак немає єдиної загальної думки 
вчених-економістів відносно глобального вирішення 
даної проблеми [2-6]. 

Наукові підходи визначають два напрями визна-
чень економічної безпеки. Перший спирається на заг-
рози, які перманентно існують та завжди мають не-
гативний вплив на функціонування суб’єкта еконо-
міки, другий – як певний стан економічної системи, 
не включає можливі загрози. 

На сьогодні існує досить велика кількість різному-
нітних методів оцінювання економічних можливос-
тей суб’єктів господарювання, проте, розглянемо як 
ми можемо розрахувати захищеність інформаційної 
системи електронної комерції, і зрозуміти, наскільки 
вразливою є система та вжити термінових заходів з 
підвищення рівня безпеки. 

Визначення міри захищеності інформаційної сис-
теми електронної комерції ведеться за двома напря-
мами: аналіз наявних видів технічних засобів збере-
ження й захисту інформації та експертна оцінка збит-
ків від загроз [1]. 

Можна виділити два критерії, що дозволяють оці-
нити ефективність системи захисту: 

– відношення вартості систем захистів (включа-
ючи поточні витрати на підтримку працездатності 
цієї системи до збитків, які можуть виникнути в 
умовах порушення безпеки); 

– відношення вартості систем захистів до вартості 
зламу цієї системи з метою порушення безпеки й тех-
нічних пристроїв із найбільшими збитками. 

В основі аналізу системи захисту інформації можна 
використовувати економічну модель. В основі цієї 
моделі лежить припущення, що всі інформаційні заг-
рози у кінцевому підсумку повинні бути економічно 
виправдані. Дійсно, реалізація будь-якої інформацій-
ної загрози пов'язана з певними витратами: витрата 
коштів на вивчення обстановки, на розроблення плану і 
технології реалізації загроз, придбання обладнання та 
необхідних спеціальних технічних засобів, існують 
витрати й на етапі реалізації інформаційної загрози. 
Джерело загрози робить припущення, що всі ці вит-
рати будуть окуплені відомостями, які він отримає. 

Мірою такого зіставлення є величина 
Z

b
, де Z – екві-

валентна вартість отриманих відомостей, а b – су-
купні витрати з організації загрози. Чим більше вели-

чина 
Z

b
, тим більше вірогідність загрози. Позначимо 

дане відношення через   – коефіцієнт небезпеки заг-
рози, використовуючи економічну модель загроз, 
можна зробити наступні висновки: 

1. Чим більше інформаційна значимість зони Z , 
тим більше вірогідність загрози за інших рівних умов. 

2. Чим менше витрати на реалізацію загрози, тим 
більше вірогідність загрози.  

Як приклад розглянемо підслуховування ділових 
розмов у приміщенні. Методику оцінювання ефектив-
ності системи безпеки у спрощеному вигляді можна 
представити у вигляді наступної послідовності дій: 

1. Скласти повний перелік можливих каналів ви-
току мовної інформації. 

2. Для кожної загрози визначити коефіцієнт небез-
пеки загрози  , для акустичних загроз: 

2
(1 )F T log q Ω

Z Z
b b


   

   

де Ω – об'єм викраденої інформації, при реалізації 
загрози; Z – вартість біта інформації (дорівнює 1, ос-
кільки припускається, що всі загрози рівні між со-
бою); F – смуга частот; T – тривалість роботи; q  – 

середня величина динамічного діапазону; b  – вит-
рати на реалізацію загрози. 

3. Скласти повний перелік необхідних технічних 
засобів протидії інформаційним загрозам. 

4. Для кожного технічного засобу визначити ран-
говий коефіцієнт: 
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i i i

i

i

Z

B




 
 . 

Чим більше величина  , тим більше підстав зас-

тосувати даний технічний  засіб для захисту від даної 
інформаційної загрози. 

5. Вибір рішення здійснюється шляхом відбору 
технічних пристроїв з  найбільшими значеннями  . 

6. Ефективність системи захисту інформації визна-
чається виразом: 

1

1

n

i i i

i

i n

i i

i

BΨ

Q

B













 

Де 
i

Ψ  – ваговий коефіцієнт важливості загрози 

(
1

1
n

i

i

Ψ


 ). 

Оцінку ефективності системи безпеки електронної 
комерції доцільно здійснювати за допомогою узагаль-

нюючого показника, якого позначимо як 
ij

 . Він виз-

начає стан захищеності i -го суб’єкта при проведенні 
j -ї комерційної операції на ринку електронної ко-

мерції. 
Мірою захищеності визначимо ймовірність ( p ) 

збитку у грошовому еквіваленті 
ij

U , який не переви-

щить наперед заданий рівень збитку при виконанні 
j -ї комерційної операції на ринку електронної ко-

мерції. 

Тоді узагальнений показник 
ij

  може бути предс-

тавлений у вигляді  ij ij
P p U   . 

Якщо суб’єкт господарської діяльності виконує 
водночас K  видів комерційної діяльності, тоді міра 
захищеності буде визначатися у припущенні, що ці 
види діяльності є незалежними подіями:  

 
1

1 1
K

K

ij ijk

k

p


   , 

де 1 k K   – види комерційної діяльності. 
Розрізняють такі рівні захищеності операцій елект-

ронної комерції: 

, 0, 99.

, 0, 99 0,8.

, 0,8 0, 5.

, 0, 5.

K

ij

K

ij

K

ij

K

ij

Гарантована якщо

Висока якщо

Середня якщо

Низька якщо











 

 










 

Величини можливих збитків, функції їх розподі-
лів, вагові коефіцієнти та інше визначаються за ста-
тистичними показниками та методами експертних оці-
нок. 

Використання різноманітних методик забезпечення 
економічної безпеки забезпечать перехід до системи 

запобігання порушення цілісності економічної сис-
теми, зменшення ризиків та зовнішнього тиску на біз-
нес-середовище, широке залучення методів контролю 
через побудову дієвої системи контролю. 

ВИСНОВКИ 
На сьогодні задля ефективного досягнення еконо-

мічної безпеки електронної комерції необхідно вико-
ристовувати різноманітні методики та новітні техно-
логії визначення та попередження різних джерел заг-
роз. Це дасть змогу побудувати систему захисту від 
порушення цілісності економічної системи. Надасть 
інструменти зменшення ризиків та зовнішнього тиску 
на бізнес-середовище. Дасть змогу побудувати дієву 
систему контролю та залучити додаткові методи конт-
ролю. Динаміка розвитку електронної комерції та сту-
пінь її інтегрованості в економіку спонукають до до-
даткових наукових досліджень в напрямку зниження 
ризиків та досягнення економічної безпеки. 
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