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3ABE3NNEYEHHS KIBEPBE3INEKHU SIK YMOBA INPOTH/IIT
TEPOPUCTHUYHIN TISAJIBHOCTI:
HOPMATHUBHO-IIPABOBI ACIIEKTHU

OcTaHHIM 4YacoM TEpPOPHCTHYHA TiSJIBHICTHL HAJICKHTh JIO HAWOUIBII
HEeOE3MeYHNX 1 BAKKO IIPOTHO30BAHUX SIBHIII, a TAKOXX XapaKTEPH3YEThCS 3AATHICTIO JI0
azanTailii # MoJepHizallii B yMOBaX OCHOBHUX TEHJIEHIIIM Cy4acHOCTI — riio0ami3ailii ta
iHpopmaTuzanii. Tak, OAHUM 13 3arPO3JTMBUX MPOSBIB TEPOPU3MY CTa€ 1HPOPMAILIITHUN
TEPOpU3M, B OCHOBI SIKOTO — MAaHINYJAIIA CBIJOMICTIO Mac, PO3IMOBCIOIKCHHS
iH(pOopMaIIiitHO-eMOoIiitHOTO e(eKTy, Ha SIKM Po3paxoBaHO OUTBIIICTH TEPOPUCTUUHUX
aKTiB, 3aJIydeHHsS NPUXWIbHHUKIB CepeJ] WICHIB CYCIUIbCTBA, BIUIMB Ha BIQJHI
CTPYKTYPH, K1 MPUUMAIOTh MOTITHYHI PIIIICHHS.

Otxe, came KiOepTepopHU3M € CEpHO3HOIO COIlIaIbHO-HEOE3MEeUHO 3arpo3010
JUIS JIIOJICTBA, Y TIOPiBHSHHI, HAaBITh, 3 SJACPHOIO, OAKTEPIOJOTIYHOW 1 XIMIYHOIO
30po€r0, MPUUOMY CTYMIHb IIi€E]l 3arpo3d 4Yepe3 CBOK HOBHU3HY, HE M0 KIHIS IIe
yCBiIOMJICHHH 1 BUBYeHUH. J|OCBiJI, 110 € y CBITOBOI CIUIBHOTH Y Iiil cdepi, 31 BCi€IO
OUYEBUJIHICTIO CBITYUTH MPO Oe3MepedHy ypaznuBIiCTh OYIb-IKO1 JEpKaBH, TUM OLIBIIIE,
10 KibepTepopu3M He Mae Jep>KaBHUX KOPOHIB; KIOEPTEPOPHUCT 3/IaTHUH B PiBHIN Mipi
3arpoKyBaTu iH(QOPMAIIHHAM CHCTEMaM, PO3TAIlIOBAHNUM MPAKTUYHO B OyAb-sAKiil TOUII
3eMHOI KyJIi

3a cyyacHUX yMOB iH(opMariiiiHa ckiiagoBa HaOyBae Jie/1aini OUIBIIOT Bary i cTae
OIHMM 13 HaWBWXKIMBIIMINX €JEMEHTIB 3a0e3leUeHHsT HaIlOHAJBHOI O€3IeKu.
[ndopmaniiinuii mpoctip, iHbOpMaliiiHI pecypcH, HPopmalliiiHa 1HGpacTpyKTypa Ta
1H(pOopMalliitHl TE€XHOIOT1l 3HAYHOIO MIpOI0 BIUIMBAIOTh HA PIBEHb 1 TEMIIH COI[1AJIbHO-

CKOHOMIYHOTI'0, HayKOBO-TEXHIYHOTO 1 KyJbTypHOro po3BuUTKY [1, C.127]. Tak,



KibepOe3neka € OJIHIEI0 13 CYTTEBUX CKJIAJOBUX YaCTHUH HAIIOHAJIIBHOI O€3IMeKu KpaiHu
Ta Ha0yBa€ BIIHOCHO CAMOCTIMHOTO HAJIHAIIIOHAJILHOTO XapaKTepy.

[IpoTarom ocTaHHiX poKiB YKpaiHa, K 1 OUIBIIICTh IHIIMX KpaiH CBITY, pOOUTH
BIIEBHEH1 KPOKU B HAMPSIMKY po30yA0BU 1H(POPMAIIHHOTO CYyCHIIbLCTBA, 3a0€3MEUEHHS
kibepOe3rnekun Ta O0opoThOU 3 KibepTepopusmMoM. HopmatuBHO-paBOBYy 0a3zy B LHX
chepax aisubHOCTI cTaHOBIATH KouBeHuis Paau €Bponu npo KiOEp3TOUYMHHICTS,
patudikoBana 3akonoM Ykpainu Big 07.09.2005 poxy Ne 2824-1V, a Takox BiMOBIIH1
3akonn VYkpainu «[Ipo JlepkaBHy ciyx0y cHemiaabHOrO 3B’SI3KY Ta 3aXUCTY
iHpopmarii Ykpainu», «IIpo iHpopmaiito», «IlIpo nepxaBHy Taemuuiro», «IIpo
OCHOBHU Hall[lOHaJIbHOI Oe3neku Ykpainu», Ta Ykasu Ilpesunenta Ykpainu, npucBsiyeHi
i mpobOsnemi, mojoxxkeHHs KpumiHambHOro KoJekcy VYKpaiHM, OKpeMi MOCTaHOBHU
Kab6inetry MinictpiB Ta pimenns PHBO Ykpainu.

Oxkpim Ttoro, VYkazom Ilpesmaenta VYkpainum «llpo BukIMKKM Ta 3arpo3u
HalioHanpHIM Oe3mneni Ykpainu y 2011 poui» Bix 10 rpyans 2010 poxky Ne 1119/2010
yXBaJICHO pIIIEHHA MpPO IMOYaTOK CTBOPEHHA €JIMHOI 3arajbHOAEPXKABHOI CUCTEMHU
npotuii kibepsnounHHocTi. [HmuM Ykazom [Ipesugenta Ykpainu «IIpo BHeceHHs
3MIH 10 JIEIKUX 3aKOHIB YKpaiHU IPO CTPYKTYPY 1 MOpsAnoK oOmiky kaapiB Ciayxowu
oesneku Ykpainu» Big 25 ciuas 2012 poxky Ne 34 y ctpykrypi Cb Ykpainu cTBopeHO
JlemapTaMeHT KOHTPPO3BIIYBAJIBHOIO 3aXWCTy I1HTEpeciB JepkaBu y cdepi
iHbopmarliitHoi Oe3neku. 3 OISy HAa JAWHAMIKY TOIIMPEHHS KOMIT IOTEPHUX
HIUACHTIB TepeHaMu Ykpainu B nunHi 2010 poky y ctpyktypi MBC Ykpainu Ha 06a3i
JlenaptameHTy 0OpOTHOU 31 3II0YMHAMH, TTOB’I3aHUMH 3 TOPTIBJICIO JIFOJIEMU, YTBOPEHO
HOBUM CTPYKTYpHUU Miapo3ain — JlemaprameHT O0pOTHOM 3 KiOEP3JIOYMHHICTIO Ta
TOPTIBJICIO JTFOJIbMH.

[Ile onHuUM KpokoM y 1boMY HamnpsiMky OyB Yka3 Ilpesunenta Ykpainu Big 15
oepe3ns 2016 poky Ne96/2016, sskum Oyito BBEACHO B Ait0 pimeHHs Pagn HalioHabHO1
6esmnekn 1 o6oponn Ykpainu Bix 27 ciuns 2016 poxy «IIpo Crpateriro kibepOesneku
Ykpainny.

Mertoro Crparerii kibepOe3neku YKpaiHU € CTBOPEHHS YMOB JUisi O€3MEeYHOTO
(GyHKIIIOHYBaHHS KiOepIpOCTOpPY, MOr0 BUKOPUCTAHHS B 1HTEpecax 0coOU, CyCHLIbLCTBA

1 Iep>KaBH.



s Crpateris 6a3zyeTbcsi Ha mnonoxeHHsAX KoHBeHLII Mpo KiOEp3T0YUMHHICTH,
patudikoBaHoi 3akoHoM Ykpainu Bix 7 BepecHs 2005 poky Ne 2824-1V, 3akoHoAaBCTBA
VkpaiHu 1m0J0 OCHOB HAI[IOHAJIBHOI O€3MeKH, 3acajJ BHYTPIIIHBOI Ta 30BHIMIHBOT
MOJIITUKH, €IEKTPOHHUX KOMYHIKAIlIM, 3aXUCTy JepKaBHUX 1HGOPMALIMHUX PECypCiB
Ta iH(opMalii, BUMOra ImoJ0 3aXUCTy SKOi BCTAaHOBJEHA 3aKOHOM Ta CIpsIMOBaHA Ha
peanizamito 10 2020 poky Crparerii HalioHalbHOI Oe3reku YKpaiHu, 3aTBEPKEHOI
Vkazom Ilpesunenta Ykpainu Big 26 tpaBHst 2015 poky Ne 287 "Ilpo pimenns Paau
HallloHaJbHOI Oe3meku 1 o0opoHu Ykpainu Big 6 TpaBus 2015 poky "IIpo Crpaterito
HaIllOHAJILHOI Oe3neku Ykpainu'.

Crpateris nepenbayae KOMIUIEKC 3aXO[1B, TMPIOPUTETIB Ta HAIpPSIMIB
3a0e3nedeHHs KibepOesneku YKpaiHu, 30KpeMa, CTBOPEHHS 1 OMEPATUBHY aJamnTallito
JepXKaBHOI TONITHKH, CIPSIMOBAaHOI Ha PO3BUTOK KiOEPIPOCTOPY Ta JOCATHEHHS
cymicHocTi 3 BinnoBigHuMu ctanaapramu €C ta HATO; ¢hbopmyBaHHS KOHKYPEHTHOTO
cepenoBuiia y cdepi EIeKTPOHHUX KOMYHIKAIlld, HaJaHHS TMOCIAYT 13 3axXHUCTy
iHpopMallii Ta KiGep3axucTy; 3alydeHHs €KCIEPTHOTO MOTEHI[Ialy HAyKOBUX yCTAHOB,
npodeciiHUX Ta TPOMAAChKHX O0'€THaHb 10 IMATOTOBKH IMPOEKTIB KOHIIENTYaIbHUX
JTIOKYMEHTIB y 1I1H cdepl; MABUIIEHHS ITU(POBOI rPaMOTHOCTI TPOMAJISIH Ta KYJbTYpPH
OE3MEeYHOr0 MOBOKEHHS B KiIOEpIPOCTOPi; PO3BUTOK MIXHAPOJIHOTO CIIBPOOITHUIITBA
Ta MATPUMKY MDKHApOJHUX IHIIIAaTUB y cdepi KiOepOe3nmeku, B TOMY YHCII
normbenHs cmiBnpari Ykpainu 3 €C ta HATO [2].

Hactynmaum eranom y cdepi 3a0e3nedenHs KidbepOesneku ctayio pimeHHs Pamu
HaIlloHaIBbHOI Oe3mexu 1 o6oponu Ykpainu Bim 29 rpyans 2016 poky «IIpo 3arpo3u
kibepOe3merni Aep)kaBy Ta HEBIAKIAIHI 3aX0ad 3 iX HEWTpasizallii», BBEJACHO B Iit0
VYxazom [lpesunenra Ykpainu Bin 13 mrotoro 2017 poky Ne32/2017 [3]. Takwuii cran
cnpaB (aKTUYHO O3HAYA€, MO YKpaiHa TMOCTYMOBO HAKOIUIAE BAXJIMBUU TOCBIT Y
3axucTi BiacHoi IT-iHGpacTpykTypu Bim kibep3arpo3 cy4acHOCTI Ta MPOTHUIIT TPOSBAM
KibepTepopu3My.

[Ipore B CBOiif OUIBIIOCTI BITYM3HSHE HOPMATHBHO-NIPaBOBE ToJje y cdepi
iH(popMaliitHo1 Oe3neku omnepye AediHIisIMA BU3HAYEHb SKUX (DaKTUYHO Hemae. Psij
3aKOHIB HE MICTUTh BHM3HAY€Hb BXKMBAHUX TEPMIHIB 1 TMOHATh, BUIBHO

BUKOPHUCTOBYIOTBCSI HE Y3TOJIKE€H1 MK c00010 TepMiHU. Bennka KUIbKICTH 3arpos, 1o



MOB’5I3aHA 13 BUKOPUCTAHHSAM CyYaCHHUX IH(OpPMALIHHUX TEXHOJOrIH, MalTh OUIBII
IIUPOKI Ta KOMIUIEKCHI Hachiaku. CydacHe iHQopMalliiiHe 3aKOHOAAaBCTBO YKpaiHU HE
Mae YiTKO1, 1epapXiuHoi MOOY0BH, €AHOCTI, KOMIIJIEKCHOCTI, LI€ BUKJIMKAE CYNEepEUINBE
TIIyMay€HHS Ta 3aCTOCYBaHHS MOro HOPM Ha MpPaKTHUIll, 30KpeMa 4epe3 Te, U0 OKpeMi
LUTICHI TPOOJEMHU BUPIIIYIOTHCS B PI3HUX HOPMATUBHUX aKTaxX (hparMeHTapHo 1 0e3
y3rO/UKEHHSI MK c00010. Tak, cepen HayKOBHX Ta MPAKTUYHUX MpAal[iBHUKIB HEMAa€e
€IHOCTI y TEPMIHOJOTIUHOMY TMO3HAYEHHI TEPOPUCTUYHOI NiSUTBHOCTI. Takuit BuU
TEPOPU3MY HA3MBAIOTh MO-pi3HOMY: "iHopmaliitHuil TepopuszM", "KoMmm'toTepHUM
tepopusM", "kiOeprepopusM", "TexHONOriyHUN TepopusM'", "BipTyarabHUN Tepopusm"
TOLLO.

SIk Ha €BpOMEWCHKOMY, TaK 1 HA MIKHAPOJHOMY PiBHI TIOTO/[)KEHOTO BU3HAYCHHS
kiOepOe3rneka Ta IHIIMX BU3HAYEHb Y 1iil cdepl HeMae. Y KOXKHIM KpaiHi BU3HAYEHHS
ki0epOe3neKku Ta IHIINX KIIOYOBUX TEPMIHIB MOXKE 3HAYHO PO3PI3HATHUCS. SIK HACITIIOK,
PO3PI3HAIOTHCS 1 MIIXOAM J0 CKJIaJaHHs cTpaTerii kibepoesneku. BiACyTHICT criIbHOT
«MOBHU» 1 MIAXOAY YCKIAIHIOE TIPOIIEC MDKHAPOAHOI CIIBOpaIli, B TOM dYac K
BaKJIMBICTH CITIBIpAIll BU3HAYAETHCS YCiMa KpaiHaMH.

Po3maiTTs TepMiHOJOTIYHUX TJIIYMau€Hb Y3rOJAWB MPUUHATUH 5 xkoBTHA 2017
poky 3akoH Ykpainu «[Ipo ocHOBHI 3acanu 3a6e3neueHHs KibepOesnekn Ykpainu», a 7
aucronana Ied 3akoH mianucaHo IlpesumentoM Ykpainu. 3akoHOAaBUMK akT OyJIO0
po3pobsieHo Ha BHKOHaHHS BuMoOr Crparerii HamioHaJbHOI Oe3meku YKpaiHw,
3arBepkeHol YkazoM [Ipesuaenta Ykpainu Bin 15.03.2016 Ne 96 "IIpo pimenns Panu
HaIioHaJIbHOT Oe3neku 1 o0oponnu Ykpainum Bix 27 ciunsg 2016 poky "IIpo Crpateriro
kibepOesnekn Ykpainu". B 3akoHi BpaxoBaHo HM3KY mpomno3ulliid ekcrepTiB HATO 1
€Bpocoro3y.

Ie#t 3akoH BM3HA4Ya€ MPABOBI Ta OpraHizaiiiiHi OCHOBU 3a0€3TEUYCHHS 3aXHCTY
KUTTEBO BAXKIMBHUX IHTEPECiB JIIOJWHU 1 TPOMAASHUHA, CYCIUJIBCTBA Ta JEP)KaBH,
HaIlIOHATBHKUX IHTEPECIB YKpaiHu y Ki0epmpocTopi.

Koopaunartis misimbHOCTI y cdepi KiOepOe3nekn sSK CKIaA0BOI HAIIOHATHHOT
Oesnekn Ykpainu 3niiicHioeThes [Ipesuaentom Ykpainu yepe3 ouontoBaHy HuUM Pany

HaIlloHaJIbHOI Oe3meKku 1 000poHr YKpaiHu.



OcHoBHMMHU Cy0’€KTaMU HalllOHAJbHOI cucTeMu KiOepOesneku € Jlep:kaBHa
cinyx0a crerianbHOro 3B'sI3Ky Ta 3axucty iHpopmauii Ykpainu, HarionanbHa nomimis
Vkpainu, Ciy:x0a 0e3neku Ykpainu, MiHictepcTBo 000poHu Ykpainu Ta ['eHepanbHuit
mtad 36poitnux Cun Ykpainu, po3BiayBaiabH1 opranu, Harjionanbauii 6aHk Ykpainu.

3akoH Bu3Hauvae HarioHaJbHUI KOOpAMHALIAHUN ULEHTp KibepOe3neku sK
poOounii opran Panu HamioHanbHOi Oe3neku 1 00OpoHHM YKpaiHu, SKUH 3A1MCHIOE
KOOpPJMHALIIO Ta KOHTPOJb 3a JISUIBHICTIO Cy0’€KTIB CEKTOpY Oe3MeKku 1 00OpOHH, SK1
3abe3rneuytoTh KiOepOesneky, BHocUTh IIpe3maeHToBI YKpaiHM mpomo3ullii 110110
dopmyBanHs Ta yrouneHnHs Ctparerii kibepOesneku Ykpainu [4].

Hapemri y 1bOMYy 3aKOHI JaHO BH3HAYCHHS TaKUX TOJIOBHUX TIOHATH SIK,
kibepOe3neka, kibep3arposa, kibep3axucT, KibeprpocTip, KioepTepopr3M Ta IHIII.

Maroun odimiiiHe TiaymMadeHHsS JaHUX TEPMIHIB TMOJAJBIIOK 3a7adeio s
HAyKOBO-JOCJIIIHMX YCTaHOB € JOCHUKCHHS mNHUTaHb B cdepi 3a0e3medeHHS
KiOepOe3nekr Ta HampaifoBaHHS (YHIAMCHTAIBHUX Ta MPAKTUYHHX METOJIMYHUX
peKoMeH Il mo 60poTrO1 3 KIGEPTEPOPU3MOM.
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