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Анотацiя. Iнформацiйна вiйна ґрунтується на рiзного роду матерiальних
явищах i ставить за мету в певний спосiб вплинути на матерiальний
свiт. Однак вона включає й не менш необхiдну та важливу — iдеальну —
складову, що вкорiнена у психiцi окремих людей, людських спiльнот i
зазвичай вiдображується назовнi, сприймається, викликається до життя та
органiзовується через застосування мови, вiзуалiзацiю тощо. Моя розвiдка
присвячена логiко-фiлософському аналiзу саме цiєї складової iнформацiй-
ної вiйни.
Соцiальнi мережi й електроннi ЗМI, ширше — Internet, сьогоднi виявля-
ються чи не найважливiшим полем ведення iдеальної складової iнфор-
мацiйної вiйни. Велику iнформацiйну небезпеку в Internet становлять
професiйнi тролi та боти, органiзованi у «фабрики тролiв», «ботоферми».
Їх головний продукт — масове поширення замовної (дез)iнформацiї. Для
цього продукується множина вигаданих «iстот» — «вiйсько iнформацiйних
ляльок-солдатiв» iз певними iменами та профiлями в соцiальних мережах.
Традицiйно публiкацiя пiд псевдонiмом є виправданим чи навiть законним
засобом убезпечення життя, iнших прав автора. Ситуацiя набуває нового
загрозливого характеру, коли людська активнiсть масово перемiшується
в кiберпростiр, i ще й за умов iнформацiйної вiйни. Тут використання
псевдонiмiв забезпечує не тiльки анонiмнiсть, а й масове продукування
тролями та ботами «iнформацiйних ляльок-солдатiв».
У розвiдцi виявленi деякi елементарнi способи iдентифiкацiї тролiв. Разом
iз фактчекiнгом вони кориснi в убезпеченнi вiд злоякiсних iнформацiйних
впливiв, але не завжди достатнi. Це стосується випадкiв, коли, зокрема,
рознощик дезiнформацiї, намагаючись уникнути явного обману, вдається
до логiчних хитрощiв. Тут не обiйтися без знання хоч би основ логiки та
вмiння критичного мислення. Це вимагає посилення й оновлення масового
викладання цих дисциплiн у школах i вишах.
Пiдкреслено, що дiєва нацiональна система ведення iдеальної складової
iнформацiйної вiйни має поєднувати вiдповiднi групи фахiвцiв iз компе-
тентних державних структур, спецiалiзований персонал медiа, профiльнi
громадськi органiзацiї, iнформацiйних волонтерiв. Та в iдеалi кожен має
бути навчений надавати собi сам бодай первинну допомогу проти дезiн-
формацiї.
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I

Усе бiльша частина людства долучається до способу життя, у
якому iнформацiя набула статусу базової цiнностi. Аби переконатися
в цьому навiть без глибокодумних студiй, достатньо подивитися на
список 10 найбагатших сьогоднi людей свiту [1]. Б. Гейтс i С. Балмер
(Microsoft), Л. Пейдж i С.Брiн (Google), а також Л. Елiсон (Oracle)
безпосередньо пов’язанi з забезпеченням сучасного оперування чи
споживання iнформацiї. I.Маск (Tesla, SpaceX), Дж. Безос (Amazon)
чи В. Бафет (Berkshire Hathaway) уособлюють не видобування нафти
та газу чи виробництво чавуну та сталi, а новiтню знаннєву економiку,
суттєво ґрунтовану на продукуваннi, розповсюдженнi, використаннi
чи споживаннi iнформацiї i знань.

Тривалий час в осмисленнi наявної ситуацiї наголос робився на, так
би мовити, «свiтлому боцi сили» iнформацiї, iнформацiйних техноло-
гiй. Майже всi практично беззастережно радiли, що їм випало жити
у зростаючому на очах майже необмеженими темпами всесвiтньому
iнформацiйному середовищi. Правда, ще у 2005 роцi у Всесвiтнiй до-
повiдi ЮНЕСКО «До спiльнот знань» було наголошено, що розвиток
глобального iнформацiйного суспiльства в напрямку спiльнот знань
не тiльки дозволяє значно збiльшити обсяги доступної iнформацiї
та швидкiсть оперування нею, а й примушує кожну людину вмiти
вiльно орiєнтуватися у здатному поглинути її потоцi iнформацiї,
розвивати когнiтивнi вмiння та вмiння критичного мислення з
тим, аби вiдрiзняти «корисну» iнформацiю вiд «позбавленої користi»
[2, с. 19]. Але тодi «темний бiк сили» iнформацiї i пов’язаних з нею
технологiй був тiльки м’яко означений вiдповiдно, вочевидь, їх ще
не зовсiм дозрiлiй потузi й достатньо усвiдомленiй небезпецi. Сього-
днi ж м’якого нагадування про необхiднiсть «триматися на плаву»
у всепоглинаючому океанi iнформацiї, лагiдного застереження щодо
марнотратного споживання його «позбавленою користi» вмiсту вже
абсолютно недостатньо. Часто-густо вмiст цього океану виявляється не
лише «позбавленим користi», а й отруйним, смертельно небезпечним.
Тому не можна обiйтись без жорстко реалiстичного — найширшого та
систематичного — вивчення та роз’яснення загрози маси фатальних
«бермудських трикутникiв» — хитро прихованої хиби, майстерно ор-
ганiзованої брехнi, мiсiнформацiї та дезiнформацiї, що доставляється
всесвiтнiй аудиторiї загалом, практично кожнiй локальнiй спiльнотi
та нормальнiй людинi як традицiйними мас-медiа, так i новiтнiми со-
цiальними мережами, телеграм-каналами тощо. Однiєю з актуальних
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конкретизацiй цiєї загрози є феномен iнформацiйної воєнної актив-
ностi, або, скорочено, iнформацiйної вiйни (information warfare) — як
самостiйної активностi за переважно «мирних часiв», так i невiд’ємної
складової «гарячої» гiбридної вiйни.

У росiйсько-українських вiдносинах iнформацiйна вiйна жеврiла
практично з часу розпаду СРСР та утворення незалежної i суверенної
України, суттєво пiдсилившись iз розгортанням вiдкритої гiбридної
агресiї росiйської держави на початку 2014 року. Створюванi тут
загрози та реальну шкоду цiлком пiдтверджує, наприклад, фрагмент
звернення Президента України 16 липня 2022 року, в якому згаданий
фейк про нiбито масований росiйський ракетний удар по Українi.
В. Зеленський пiдкреслив, що таким чином ворог намагається до-
повнити ракетний та артилерiйський терор проти України ще й
iнформацiйним терором. Зрештою вiн узагальнив ситуацiю так.

Iнодi iнформацiйна зброя може зробити бiльше, нiж зброя звичайна.
Очевидно, що будь-якими ракетами й артилерiєю Росiї не вдасться
зламати нашу єднiсть i збити нас зi своєї дороги. I так само очеви-
дним має бути й те, що українську єднiсть не зламати брехнею чи
залякуванням, фейками чи теорiями змови [3]1.

Як же забезпечити ефективну реалiзацiю цього iмперативу?

II

Розгляну далi стислi, але достатнi для цiєї розвiдки, роз’яснення
феномену iнформацiйної вiйни, розмiщенi на офiцiйному сайтi НАТО
[4].

Iнформацiйна вiйна — це дiяльнiсть, здiйснювана задля досягнення
iнформацiйної переваги над ворогом. Вона полягає, з одного боку,
у контролi власного iнформацiйного простору, у захистi доступу до
власної iнформацiї, а з iншого — в одержаннi та використаннi iнформа-
цiї супротивника, у знищеннi його iнформацiйних систем i порушеннi
iнформацiйних потокiв.

У цьому фрагментi ясно видiленi два боки iнформацiйної вiйни: як
будь-яка типова вiйна задля досягнення переваги, зрештою перемоги,
вона передбачає захист, убезпечення свого та порушення, руйнування
чи захоплення ворожого.

1 Фактчекiнг виявляє, що 16 липня росiяни справдi завдали ракетного удару
по Українi з району Каспiйського моря, задiявши стратегiчнi бомбардувальники
Ту-95МС. Але було випущено лише 6 ракет, а не 40. Українська ППО збила 4 з 6
ракет, двi ракети влучили в сiльськогосподарське пiдприємство на Черкащинi.
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Важливим полем iнформацiйної вiйни сьогоднi є кiберпростiр i
пов’язана з ним сфера нових технологiй. Кiбервiйна (cyberwar
activities) може полягати в кiбератаках, руйнуваннi iнформацiйних
систем супротивника, але також i у так званих соцiальних кiбератаках,
створюючи у свiдомостi людей певну картину свiту, що вiдповiдає тим
цiлям iнформацiйної вiйни, яку веде певна країна.

Iнформацiйна вiйна, як i будь-яка значуща людська активнiсть,
здiйснюється на перетинi двох фундаментальних реальностей — мате-
рiальної й iдеальної. У матерiальному свiтi вона пов’язана iз захистом
чи нападом на iнформацiю, точнiше — на її матерiальнi носiї чи про-
цеси накопичення, збереження, передавання i т. iн. Та хоча повноцiнна
iнформацiйна вiйна не може iснувати, не ґрунтуючись на рiзного роду
матерiальних явищах i не ставлячи за мету в певний спосiб вплинути
на матерiальний свiт, вона включає й не менш необхiдну та важливу
iдеальну складову, що вкорiнена у психiцi окремих людей, людських
спiльнот i зазвичай вiдображується назовнi, сприймається, викликає-
ться до життя й органiзовується через застосування мови, вiзуалiзацiю
тощо. Без потрiбного результативного впливу на людськi цiнностi,
свiтогляд, усталенi методи мислення чи алгоритми спiлкування навiть
досягнення якихось матерiальних воєнних цiлей не буде, у загальному
випадку, анi ефективним, анi остаточним2.

Моя розвiдка за мету має аналiз саме цiєї — iдеальної — складової
iнформацiйної вiйни, що пiддається вираженню в термiнах логiки та
критичного мислення. Водночас важливiсть особливих суто психологi-
чних чи iнших аспектiв аналiзованого феномена визнається, але вони
залишенi поза розглядом.

Iнтернет посилює та розширює можливостi одержання даних, захисту
чи знищення iнформацiї, а також полегшує вплив як на громадян пев-
ної країни, так i на мiжнароднi спiльноти. З огляду на швидкiсть кому-
нiкацiї, широке охоплення та низьку вартiсть заходiв (дез)iнформацiї,
вирiшальну роль тут вiдiграють соцiальнi мережi. Сайти соцiальних
мереж є також цiнним джерелом вiдомостей про цiльовi групи, на якi

2 У такому зв’язку варто звернути увагу на мiркування знаного росiйського
теоретика гiбридної вiйни О.О.Бартоша, опублiковане в центральному журналi
росiйського мiнiстерства оборони: «В гибридной войне на роль ключевых факто-
ров, определяющих революционные изменения в формах и методах конфликта
и формирование его нового качества, выдвинулись глобализация и развитие
информационно-коммуникационных технологий... Война смыслов составляет
сердцевину стратегии гибридной войны, главная цель которой заключается в
обеспечении последовательного планомерного установления контроля над всеми
сторонами жизни государства — объекта гибридной агрессии, и прежде всего над
менталитетом его населения» [5, с. 13].
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спрямовують (дез)iнформацiйну дiяльнiсть. Типовi засоби iнформа-
цiйної вiйни через Internet наступнi:

• Фабрики тролiв — угрупування, члени яких, тобто тролi, зi вка-
заною замовником метою розмiщують коментарi в Internet, ви-
користовуючи за цих обставин несправжнi, оманливi профiлi в
соцiальних мережах.

• Боти — програми, якi автоматично надсилають повiдомлення,
наприклад, у вiдповiдь на появу ключового слова.

• Фейковi новини, фейки — повiдомлення, спрямованi на введення
в оману користувачiв рiзного роду медiа [4].

Зi сказаного зрозумiло, чому саме соцiальнi мережi й електроннi
ЗМI, ширше — iнтернет, а загалом — кiберпростiр останнiм часом ви-
являється чи не найважливiшим полем ведення iдеальної складової
iнформацiйної вiйни, реально конкуруючи з iще недавно всемогутнiм
«телевiзором» (див., напр., данi соцiологiчного дослiдження, викона-
ного Центром Разумкова в 2020 роцi [6]).

Стосовно наведеного перелiку типових «iнформацiйних бойових
одиниць» зауважу наступне. Хоча вдосконалення штучного iнтелекту
вже дозволяє замiняти ним у нескладних ситуацiях людськi iсто-
ти, однак у вiтчизнянiй традицiї ботами iнколи називають не тiльки
спецiальнi програми, але i людей, за функцiями схожих на тролiв:
iз цього погляду показовим є вiдомий в Українi фiльм-розслiдува-
ння «Я — бот» [7] (див. також: [8]). Власне тролi тут вiдрiзняються
скорiше однозначно негативною спрямованiстю своєї активностi; це,
так би мовити, явно «поганi хлопцi» — свiдомi брехуни, провокатори
i т. iн. Трапляються тролi-одинаки, тролi-любителi, але регулярнiшу
та набагато бiльш концентровану iнформацiйну небезпеку створюють
професiйнi тролi та боти. Вони є кiнцевими виконавцями в чисельних
добре органiзованих угрупуваннях — «фабриках тролiв», «ботофер-
мах» — зi значним фiнансуванням з боку рiзноманiтних замовникiв,
зокрема полiтичних чи державних структур3. Їх головний продукт —
масове поширення замовної iнформацiї чи дезiнформацiї, фейкiв i

3 «Facebook заявляє, що з 2017 року вiн виявив кампанiї з дезiнформацiї в
бiльш нiж 50 країнах. Звiт пiдсумовує 150 операцiй з дезiнформацiї. В цiлому,
згiдно з аналiзом, Росiя була найбiльшим постачальником дезiнформацiї: за
чотири роки там виявили 27 операцiй з впливу. З них 15 були пов’язанi з
розташованим в Санкт-Петербурзi Агентством iнтернет-дослiджень (IRА)
або iншими органiзацiями, пов’язаними з Євгеном Пригожиним, росiйським
олiгархом, що тiсно пов’язаний з президентом Росiї Володимиром Путiним.
Ще чотири росiйськi мережi були пов’язанi з кремлiвськими спецслужбами, а
ще двi — з сайтами росiйських ЗМI» [9]. Протягом останнiх рокiв розглядувана
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манiпулятивних меседжiв, для чого створюється множина вигаданих
«iстот» — «вiйсько iнформацiйних ляльок-солдатiв» iз певними iмена-
ми та профiлями в соцiальних мережах.

Частка та вплив тролiв i ботiв у спiлкуваннi в Internet зростає4.
Iнколи це спiлкування чи не буквально перетворюється на «вiйну
ботiв i тролiв», де щиросердi людськi iстоти опиняються в меншостi.
Розгляну та прокоментую в такому зв’язку показовий приклад.

Так, 27 червня 2022 року «Українська правда» опублiкувала нови-
ну щодо загибелi внаслiдок росiйського обстрiлу мешканцiв Лисичан-
ська [13]. Iз 16 коментарiв i коментарiв до коментарiв 8 одразу викли-
кають сумнiв, оскiльки реальнi автори чи їх «iнформацiйнi ляльки-
солдати» мають чистi аватарки, тобто прагнуть анонiмностi.

Крiм того, «iстоти» з iменами «Станiслав Укр», «Аманян Акапян»
i ще двi мають й абсолютно чистi профiлi у Facebook. Поєднання вже
двох вказаних обставин дозоляє, згадуючи наведену ранiше натiвську
характеристику, iз достовiрнiстю iдентифiкувати їх як «iнформацiй-
них ляльок» якихось анонiмних тролiв.

Тi, хто iменуються «Oleksiy Shepotko», «Микола Ветров» i ще двоє,
теж мають чистi аватарки. Хоча в їх профiлях у Facebook наявнi
якiсь мiнiмальнi вiдомостi, однак замало, а їх правдивiсть важко або

ситуацiя набула характеру, так би мовити, масової i регулярної повсякденностi.
Так, вже без будь-якого натяку на сюрприз, знаходимо у повiдомленнi вiд 28 серпня
2021 року, що СБУ у Києвi викрили потужну ботоферму, ворожа iнтернет-
агентура використовувала її для дискредитацiї України перед мiжнародною
спiльнотою. I далi: «Як зазначили у прес-службi вiдомства, за завданням
своїх “кураторiв” зловмисники поширювали через соцмережi антиукраїнськi
гасла та дезiнформацiю щодо результатiв проведення “Кримської платформи”.
Основна дiяльнiсть зловмисникiв була сфокусована на мережах Facebook,
Instagram та TikTok. Для розповсюдження викривлених фактiв та вiдвертої
дезiнформацiї вони адмiнiстрували понад 15 тисяч анонiмних акаунтiв, а
свої дописи публiкували вiд iменi “пересiчних громадян”» [10]. А 5 серпня
2022 року «Українська правда» повiдомила: «Meta видалила 45 акаунтiв “тролiв”
у соцiальнiй мережi Facebook i 1037 — в Instagram i продовжує блокувати
їхнi спроби повернутися [...] У звiтi компанiї зазначається, що цi “тролi”
працювали щодня “з невеликою перервою на обiд”, а деякi публiкували i
проросiйськi, i проукраїнськi коментарi з рiзницею в кiлька хвилин. Meta
розпочала розслiдування пiсля публiкацiї, яка викриває “фабрику тролiв”, робота
якої публiчно координувалася через телеграм-канал “Кiбер фронт Z”. У ходi
розслiдування Meta виявила спроби “заспамити” пости в Instagram, Facebook,
TikTok, Twitter, YouTube, LinkedIn, “ВКонтактi” та “Однокласники”» [11].

4 Це глобальне явище. Останнiм часом набула розголосу скандальна вiдмова
I.Маска купувати Twitter десь за 44 мiльярди доларiв, оскiльки ця популярна у
всьому свiтi соцмережа, як пiдозрюють, має не менше 5% фальшивих, або спам-
користувачiв щодня [12].
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взагалi неможливо перевiрити щонайменше без спецiальних знань i
витрат часу, на що типовий читач новин навряд чи налаштований.
Тож, iз високим ступенем ймовiрностi, який здається достатнiм з
огляду на рiвень коментарiв у популярному електронному ЗМI, можна
стверджувати, що це теж або тролi, або їх «ляльки».

Не можна не побачити, що в розглянутiй ситуацiї тролi обстоюють
суттєво вiдмiннi, навiть несумiснi за смислом позицiї: у принципi,
феномен троля, тролiнга не має якоїсь державної, партiйної чи сталої
вiйськової прив’язки. Це новiтнє вiдтворення явища колишнiх ланд-
скнехтiв, продажних найманцiв, що воюють виключно за грошi, тут-i-
зараз на боцi того, хто їх тут-i-зараз утримує.

Використання псевдонiмiв у лiтературi чи медiа — далеко не нове
явище. Наприклад, небагато хто чув про Ф. М.Аруе, хоча Вольтер
широко вiдомий усьому свiтовi. Використовувати псевдонiми, публi-
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куватися без реальної самоiдентифiкацiї — це давнiй засiб приховати
своє походження чи соцiальне становище, уникнути утискiв Святої
iнквiзицiї чи свiтської влади... Тож, в iсторичнiй ретроспективi публi-
кацiя пiд псевдонiмом — часто-густо зовсiм не пiдступна манiпуляцiя
чи брехня. I сьогоднi цей спосiб захисту життя, iнших прав автора
визнається законним, не пов’язаним необхiдно з прагненням увести в
оману. Зокрема, у п. 5 ст. 25 чинного Закону України «Про iнформа-
цiю» вказано: «Журналiст має право поширювати пiдготовленi ним
матерiали за власним пiдписом або пiд умовним iм’ям».

Ситуацiя набуває нового загрозливого характеру, коли людська
активнiсть масово перемiщується у створюваний електронними ЗМI чи
соцiальними мережами кiберпростiр i ще й за умов iнформацiйної вiй-
ни. Тут використання псевдонiмiв, що забезпечує не тiльки анонiмнiсть
тролiв i людей-ботiв, а й масове продукування ними «iнформацiйних
ляльок-солдатiв», досить часто є ознакою злоякiсних впливiв. Анонiм
пiд псевдонiмами, троль чи людина-бот виступає практично безвiдпо-
вiдальнiм джерелом чи рознощиком замовної дезiнформацiї, брехливої
пропаганди, виконавцем рiзного роду воєнних iнформацiйних опера-
цiй супротивника. А залучення штучного iнтелекту здатне усунути
фактично всi суттєвi обмеження чисельностi «вiйська iнформацiйних
ляльок-солдатiв».

Тому, зiткнувшись iз повiдомленням, коментарем «iстоти» з чистою
або сумнiвною аватаркою, iз чистим або таким, що вимагає часу та
спецiальних знань для перевiрки вмiсту профiлю в соцiальнiй мережi,
пiдозрiлим — надто простим, штучним тощо — iм’ям, слiд бути дуже
уважним, аби не опинитися пiд впливом ворожого троля, бота. Це,
звичайно, не убезпечить вiд пасток дезiнформацiї абсолютно, але
зменшить можливiсть уведення в оману, зрештою — заподiяну шкоду.

Простодушно ж сприймати описаного анонiма пiд псевдонiмами
за доброчесного спiвучасника спiлкування, поспiхом вiдповiдати на
меседжi його «iнформацiйних ляльок-солдатiв» навряд чи розумно.
Натомiсть найпершою реакцiєю тут має бути ясна публiчна iденти-
фiкацiя цих — за вихiдним припущенням, презумптивно — небезпечних
«iстот» кiберпростору.

III

Сумлiнний фактчекiнг, вказанi вище елементарнi заходи убезпе-
чення вiд недоброякiсних чи навiть ворожих iнформацiйних впливiв
тролiв i ботiв є корисними, але не завжди достатнiми. Це стосується
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множини випадкiв, коли, зокрема, рознощик дезiнформацiї, брехливої
пропаганди, намагаючись уникнути занадто вiдвертого обману, вдає-
ться до логiчних хитрощiв, замаскованих пасток.

У матерiалi Громадської мережi «Опора» вiд 18 липня 2022 року
проаналiзованi деякi приклади сьогоденної росiйської пропаганди та
вказано, серед iншого, таке.

[Вона] не вигадує нiчого нового та використовує тi самi прийоми
пропаганди, що й Радянський Союз. Зокрема, йдеться про тактику
пiд назвою “whataboutism”, спрямовану на дискредитацiю опонента
твердженням, що той сам не дiє вiдповiдно до своєї позицiї. При
цьому первiснi аргументи опонента не спростовують, а їх хибнiсть
не доводять. Цю тактику використовують для того, щоб зiрвати
обговорення одного питання, змусивши замiсть нього обговорювати
iнше [14].

Далi наведений конкретний випадок iз брифiнгу одiозної речницi ро-
сiйського МЗС.

Описане зовсiм не асоцiюється з активнiстю анонiмного троля,
до того ж вмiло пiдiбранi факти можуть i не бути самi собою бре-
хливими. Хитрiсть тут iнша, її особливий варiант вiдомий навiть
не з радянських часiв, а ще з iсторiї Давнього свiту — це аргумент
до людини (argumentum ad hominem), або атака особи. Загалом ця
хитрiсть полягає в порушеннi загальнологiчного закону тотожностi,
у повнiй пiдмiнi тези, коли оцiнка змiсту певного твердження пiдмi-
нюється оцiнкою якостей суб’єкта (особи, спiльноти, держави i т. iн.),
який його артикулював чи пiдтримує. Для аудиторiї, що обмежена
використанням тiльки природного здорового глузду, до того ж у
насиченiй емоцiями атмосферi за умови браку часу тощо такого роду
хитрощi досить часто спрацьовують. Тому, прагнучи не потрапити
до хитро розставлених iнформацiйних пасток ворога, не опинитися
пiд його шкiдливим впливом, не можна обiйтися без засвоєння хоч
би основ науки логiки та вмiння критичного мислення. Це вимагає
посилення та якiсного оновлення викладання вiдповiдних дисциплiн у
школах i вишах [15, 16].

Ворога в iнформацiйнiй вiйнi, як i у «гарячiй» гiбриднiй вiйнi
загалом, не можна недооцiнювати: вiн досить часто виявляється не
тiльки численним i пiдступним, а й розумним i пiдготовленим. Тому
й наш арсенал належної зброї мусить бути потужним, рiзноманiтним
i готовим до бою, ще бiльшою мiрою це стосується i, так би мови-
ти, особового складу. Його неприпустимо обмежити тiльки групами
фахiвцiв iз рiзноманiтних державних структур, зокрема з Державної
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служби спецiального зв’язку i захисту iнформацiї України [17], Центру
протидiї дезiнформацiї при РНБО України тощо. Тут не обiйтися
без роботи спецiалiзованого персоналу самих медiа, що вже виконує,
наприклад, адмiнiстрацiя Facebook, вiдстежуючи та блокуючи актив-
нiсть тролiв i ботiв. Але i цього замало: доцiльною є участь громад-
ських органiзацiй на кшталт «Центру Медiареформи» з флагманським
проєктом «StopFake», а також уже пiдготовлених за своєю освiтою
чи самоосвiтою i внутрiшньо вмотивованих iнформацiйних волонте-
рiв. Нарештi, нагальною залишається задача медiа-освiти найширшої
аудиторiї споживачiв iнформацiї. На неформальному мiжнародному
рiвнi цим активно займається ЮНЕСКО, на загальноукраїнському,
наприклад, «Академiя української преси», а на мiсцевому, серед iн-
ших, одеська «Школа мiсцевого самоврядування». В iдеалi — завдяки
синергiї формальної та неформальної освiти — кожен телеглядач, ра-
дiослухач, читач новин у друкованих ЗМI чи вiдвiдувач соцiальної
мережi має бути навчений надати собi сам бодай первинну допомогу
проти дезiнформацiї, типових хитрощiв i манiпуляцiй.

IV

Основнi висновки цiєї короткої розвiдки полягають у наступному.
Сила iнформацiї, iнформацiйних технологiй має не тiльки «свi-

тлий», а i вкрай небезпечний «темний бiк». Вiн зростає та набуває
iстотної ваги завдяки iнформацiйнiй воєннiй активностi, або, скоро-
чено, iнформацiйнiй вiйнi — як самостiйної активностi за переважно
«мирних часiв», так i невiд’ємної складової «гарячої» гiбридної вiйни.

Хоча повноцiнна iнформацiйна вiйна не може iснувати, не ґрун-
туючись на рiзного роду матерiальних явищах i не ставлячи за мету
в певний спосiб вплинути на матерiальний свiт, однак вона має й не
менш необхiдну та важливу iдеальну складову. Ця складова пiддається
дослiдженню засобами насамперед логiки та критичного мислення.

Соцiальнi мережi й електроннi ЗМI, ширше — iнтернет, сьогоднi
виявляється чи не найважливiшим полем ведення iдеальної складової
iнформацiйної вiйни, реально конкуруючи зi ще недавно всемогутнiм
«телевiзором».

Хоча розвиток штучного iнтелекту вже дозволяє замiняти ним у
нескладних ситуацiях людськi iстоти, однак у вiтчизнянiй традицiї
ботами iнколи називають не тiльки спецiальнi програми, але i людей,
за функцiями схожих на тролiв. Власне тролi тодi вiдрiзняються
скорiше однозначно негативною спрямованiстю своєї активностi.



Олександр Тягло 183

Регулярну та концентровану iнформацiйну небезпеку створюють
професiйнi тролi та боти, органiзованi у «фабрики тролiв», «бото-
ферми» зi значним фiнансуванням iз боку рiзноманiтних замовникiв,
зокрема полiтичних чи державних структур. Їх головний продукт —
масове поширення замовної iнформацiї чи дезiнформацiї, фейкiв i
манiпулятивних меседжiв, для чого створюється множина вигаданих
«iстот» — «вiйсько iнформацiйних ляльок-солдатiв» iз певними iмена-
ми та профiлями в соцiальних мережах.

В iсторичнiй ретроспективi публiкацiя пiд псевдонiмом часто-густо
зовсiм не є пiдступною манiпуляцiєю чи брехнею. Та й сьогоднi цей
спосiб захисту життя, iнших прав особи визнається законним, не
пов’язаним необхiдно з намаганням увести в оману. Ситуацiя набу-
ває нового загрозливого характеру, коли людська активнiсть масово
перемiщується в кiберпростiр та ще й за умов iнформацiйної вiйни.
Тут використання псевдонiмiв, що забезпечує не тiльки анонiмнiсть
тролiв i людей-ботiв, а й можливiсть масового продукування ними
«iнформацiйних ляльок-солдатiв», досить часто є ознакою злоякiсних
впливiв.

Зiткнувшись iз повiдомленням, коментарем «iстоти» з чистою або
сумнiвною аватаркою, iз чистим або таким, що вимагає часу та спе-
цiальних знань для перевiрки профiлем у соцiальнiй мережi, пiдо-
зрiлим — надто простим, штучним тощо — iм’ям, слiд бути дуже ува-
жним, аби не опинитися пiд впливом ворожого троля, бота.

Сумлiнний фактчекiнг та iншi елементарнi заходи убезпечення вiд
недоброякiсних чи навiть ворожих iнформацiйних впливiв тролiв i
ботiв є корисними, але не завжди достатнiми. Це стосується множини
випадкiв, коли, зокрема, рознощик дезiнформацiї, брехливої пропа-
ганди, намагаючись уникнути занадто вiдвертого обману, вдається до
логiчних хитрощiв, замаскованих пасток для природного здорового
глузду. Тому, прагнучи не опинитися пiд шкiдливим впливом ворога,
не можна обiйтися без знання хоч би основ науки логiки, без вмiння
критичного мислення. А це вимагає посилення й оновлення масового
викладання вiдповiдних дисциплiн у школах i вишах.

Дiєва нацiональна система ведення iдеальної складової iнформа-
цiйної вiйни мусить поєднувати вiдповiднi групи фахiвцi компетентних
державних структур, спецiалiзований персонал медiа, профiльнi гро-
мадськi органiзацiї, iнформацiйних волонтерiв. Нагальною залишає-
ться задача медiа-освiти найширшої аудиторiї споживачiв iнформацiї.
В iдеалi кожен телеглядач, радiослухач, читач новин у друкованих
ЗМI чи вiдвiдувач соцiальної мережi має бути навчений надавати собi
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сам бодай первинну допомогу проти дезiнформацiї, типових хитрощiв
i манiпуляцiй.
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Information warfare:
an analysis of the phenomenon

Oleksandr Tiaglo

Abstract. Information warfare is based on different material phenomena
and aims to influence the material world in a certain way. However, it also
includes an equally necessary and important — ideal — constituent, which is
rooted in psyche of individuals, human communities and is usually reflected
outward, perceived, introduced into life and organized through relevant use of
language, through visualization, etc. My research is devoted to the logical and
philosophical analysis of this particular constituent of information warfare.

Social networks and electronic media, more widely — the Internet is almost
the most important field for conducting the ideal component of information
warfare today. Professional trolls and bots organized into “troll factories” and
“bot farms” pose a great informational danger in the Internet. Their main
product is the mass delivering of made-to-order (dis)information. For this, a
set of fictitious “creatures” is produced — an “army of informational puppet-
soldiers” with certain names and profiles in social networks.

Traditionally, publishing under a pseudonym is an acceptable or even legal way
to protect the life and other rights of an author. The situation acquires new
dangerous character when human activity moves into cyberspace massively,
especially under condition of information warfare. Here, the use of pseudonyms
provides not only anonymity, but also mass production of the “information
puppet-soldiers” by trolls and bots.

In this research, some elementary ways to identify trolls were found. Together
with fact checking, they are useful to protect against malicious informational
influences, but are not always sufficient. This is so in the cases where, in
particular, a deliverer of disinformation, trying to avoid clear deception,
employs different logical tricks. Here one cannot do without of at least the
basics knowledge of logic and some skill in critical thinking. This requires
strengthening and renovating the mass teaching of these disciplines in schools
and universities.

It is emphasized that an effective national system of conducting the ideal
component of information warfare should combine groups of special offi-
cers of the competent state structures, specialized media workers, as well
as relevant public organizations and individual information volunteers. But
ideally, everyone should be educated to give himself or herself at least first aid
against disinformation.

Keywords: information warfare, ideal constituent of information warfare,
Internet, troll, troll identification, “information puppet-soldiers”, logic, critical
thinking.
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