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ВІДПОВІДАЛЬНІСТЬ ЗА ЗЛОЧИНИ 
ТА ПРОСТУПКИ ПРОТИ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ  В ПРОЄКТІ КК УКРАЇНИ КРІЗЬ 
ПРИЗМУ ПРИНЦИПУ ВЕРХОВЕНСТВА ПРАВА

Сьогодні важливим показником реалізації принципу верховенства права є 
належне врегулювання інформаційних і цифрових відносин, адже, саме завдяки 
інформатизації та цифровізації практично будь-якої сфери суспільного життя, 
останні отримують нові якості, зміст та форми відображення. У цьому контексті 
особливого значення, зокрема, набули право на доступ до інформаційних і циф-
рових  технологій,  свобода  вираження  поглядів,  право  на  приватність,  захист  
цифрових даних і репутації,  право на свободу та особисту безпеку в інформа-
ційній та цифровій сферах. З іншого боку, належний рівень функціонування ін-
формаційного та цифрового середовища передбачає їх відповідність міжнарод-
ним стандартам, основам інформаційної та кібербезпеки держави, забезпечення 
захисту інтересів учасників зазначених суспільних відносин. Таким чином, вре-
гулювання відповідальності  за  порушення інформаційної  безпеки безпосеред-
ньо пов’язане із забезпеченням балансу між державними і громадськими інтер-
есами, реалізацією принципу верховенства права та виконанням Україною своїх 
міжнародних зобов’язань. 

Аналіз  норм чинного  КК України засвідчує  збільшення кількості  складів,  
що містять кіберскладову. Зазначені ознаки, за якими кримінальні правопору-
шення відносять до кіберзлочинів, стосуються змісту вчинюваного діяння – не-
санкціонований вплив на інформаційно-телекомунікаційну систему, її елементи 
або дані, що в них оброблюються (9 складів), або пов’язані зі специфічним спо-
собом чи засобами вчинення відповідного діяння – використанням інформацій-
но-телекомунікаційних  систем,  її  елементів,  комп’ютерних  мереж  або  комп’ю-
терної техніки (12 складів). Окрім того, у чинному КК України міститься значна 
кількість кримінальних правопорушень, склад яких безпосередньо не передба-
чає  використання інформаційно-телекомунікаційних систем,  проте  які,  відпо-
відно до положень Конвенції про кіберзлочинність 2001 р. [1] та Закону України 
«Про  основні  засади  забезпечення  кібербезпеки  України»  [2],  визнаються  кі-
берзлочинами. Мова йде про кримінальні правопорушення, пов’язані зі шкідли-
вим  контентом,  наприклад,  порушенням  рівноправності  громадян  за  різними  
ознаками, заклики до вчинення протиправних дій, розповсюдження матеріалів 
з такими закликами тощо. У зв’язку з цим, виникає необхідність системного вре-
гулювання відповідальності за кримінальні правопорушення з використанням 
інформаційно-телекомунікаційних технологій. 

Аналіз тексту проєкту КК України (далі – проєкт) станом на 25.07.2021 р.  
дозволяє виокремити такі форми врахування інформаційної (цифрової) складо-
вої  під  час  кваліфікації  кримінально  протиправних  діянь:  1)  врахування  її  як  
ознаки складу злочину, яка підвищує тяжкість злочину на один ступінь – «з ви-
користанням засобу масової інформації,  інформаційної системи чи мережі Ін-
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тернет» (п. к ч. 1 ст. 2.1.16 проєкту); 2) передбачення окремого, спеціалізованого 
Розділу  5.13  «Злочини  та  проступки  проти  інформаційної  безпеки»  [3].  Щодо  
першої із зазначених форм варто звернути увагу,  що, по-перше, використання 
мережі Інтернет як глобальної мережі обміну даних не виключає існування ін-
ших комп’ютерних мереж, зокрема локальних мереж та мереж-файлообмінни-
ків. У зв’язку з цим, вищевказана ознака, що підвищує тяжкість злочину, не може 
бути врахована при використанні інших, окрім Інтернет, комп’ютерних мереж 
обміну даних.  По-друге,  враховуючи проникнення цифрових технологій прак-
тично до всіх сфер суспільного життя, аналізована ознака далеко не завжди буде 
підвищувати суспільну небезпечність вчинюваного злочинного діяння (напри-
клад, ступінь суспільної небезпечності погрози заподіяння смерті іншій людині 
буде однаковою у випадку передачі зазначеної погрози телефоном або шляхом 
надсилання Інтернет повідомлення). 

Продовжуючи аналіз  проєкту,  необхідно зазначити,  що положення Розді-
лу 5.13 «Злочини та проступки проти інформаційної безпеки» не повною мірою 
відповідають  міжнародним  зобов’язанням  України  щодо  Конвенції  про  кі-
берзлочинність 2001 р. (далі – Конвенція). Так проєктом не передбачена відпові-
дальність за створення з метою використання, розповсюдження або збуту шкід-
ливих  програмних  чи  технічних  засобів,  а  також  за  їх  придбання,  розповсю-
дження або збут (п. 1.а.і ст. 6 Конвенції). Проєктом пропонується лише криміна-
лізувати використання шкідливого програмного чи технічного засобу (п. б ч. 1 
ст. 5.13.3) як способу вчинення злочинів і враховувати її як обставину, яка підви-
щує на один ступінь тяжкість деяких злочинів. Іншою невідповідністю положен-
ням Конвенції треба визнати відсутність у проєкті відповідальності за незакон-
не введення або зміну комп’ютерних даних (ст. 5 і 7 Конвенції). Також варто за-
уважити, що чинний КК України також не передбачає відповідальності за неза-
конне придбання шкідливого програмного чи технічного засобу, незаконне вве-
дення комп’ютерних даних, незаконне отримання доступу до інформації з обме-
женим доступом. У зв’язку з цим, у проєкті  доцільно передбачити відповідаль-
ності за перші два вищезазначені незаконні діяння, як це вже було реалізовано 
щодо незаконного отримання доступу до інформації  з  обмеженим доступом у 
ст.  5.13.6  проєкту.  Важливим  кроком  щодо  удосконалення  правового  забезпе-
чення протидії  кіберзлочинам вважаємо також встановлення відповідальності 
за незаконні дії з комп’ютерними паролями, кодами доступу або подібними да-
ними,  за  допомогою  яких  можна  здобути  доступ  до  комп’ютерної  системи  (п.  
1.а.іі ст. 6 Конвенції) [1, 2], хоча  Україна й залишила за собою право не застосо-
вувати зазначений підпункт Конвенції під час її ратифікації.

Не зовсім зрозумілими також є положення Розділу 5.13 проєкту, що стосу-
ються: 

- ознак, які підвищують на один ступінь тяжкість злочину, зазначених п.п. а, 
в  ч.  1  ст.  5.13.3  проєкту.  Зазначені  ознаки взаємовиключають одна  одну,  проте  
фактично  є  обов’язковою  передумовою  вчинення  злочину,  передбаченого  
ст.  5.13.4  проєкту,  загальним або спеціальним суб’єктом відповідно.  Зазначене 
призводить до імперативного підвищення тяжкості вищевказаного злочину від-
повідно до положень ст. 5.13.3 проєкту;

- визначення цифрового образу, наданого в п. 3 ч. 1 ст. 5.13.1 проєкту. Окрім 
того, ст. 5.13.8 проєкту не охоплює несанкціоноване використання візуального 
або аудіовізуального зображення іншої людини, створеного правопорушником, 
наприклад, з використанням технологій типу Deepfake, що також здатне спричи-
нити значені репутаційні збитки особі та порушити її права;

- передбачення суспільно небезпечних наслідків у проступках, зазначених в 
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ст.ст. 5.13.10 і 5.13.11 проєкту, та їх відсутність у кореспондуючих їм злочинах, 
встановлених ст.ст. 5.13.4 і 5.13.5 проєкту.

Акцентуалізація  вищевказаних  проблемних  питань  регулювання  відпові-
дальності за злочини та проступки проти інформаційної безпеки ще раз засвід-
чує складність та багатомірність сучасних інформаційних і цифрових відносин. 
Представлені тези доповіді є лише побіжною науковою розвідкою в цьому на-
прямі та  підставою для проведення більш ґрунтовних наукових досліджень. 
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