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завжди існує ймовірність прийняття неправильного рішення, дефіцит часу для при-
йняття рішення, підтримка або не підтримка колективом рішення, особисті якості 
управлінців, престиж організації.  

Кінцевим результатом прийняття рішення є саме управлінське рішення щодо ва-
ріанту організації перевезень матеріальних цінностей ЗС України, на яке інтегровано 
впливають різні фактори. 

При розробці комп’ютерної системи підтримки прийняття рішень (КСППР) важ-
ливо враховувати складність і багатоетапність реалізації раціональної технології 
прийняття рішень: діагноз проблеми, накопичення інформації про проблему, розроб-
ка альтернативних варіантів, їх оцінка і саме прийняття рішення.  

Широке застосування СППР у сфері транспортного обслуговування оборонної 
сфери держави дозволяє підвищити ефективність міжвідомчої взаємодії, покращити 
надання послуг оборонним структурам, роботи підрозділів і штату працівників.  

Пріоритети у використанні СППР в транспортному обслуговуванні ЗС України 
встановлюються в загальній системі діючих законів в державі щодо основних засад 
розвитку інформаційного суспільства в Україні. 

 
 

УДК 351.741:[621.397.4+004] 
 

Мордвинцев М. В., Хлєстков О. В., Ницюк С. П. 
 

АНАЛІЗ ВИКОРИСТАННЯ СИСТЕМ ВІДЕОСПОСТЕРЕЖЕННЯ  
В НАЦІОНАЛЬНІЙ ПОЛІЦІЇ УКРАЇНИ 

 
Національна поліція України (далі – НП України) для збору доказів злочину, по-

шуку і затримання злочинців, забезпечення публічної безпеки, охорони власності, 
контролю за дотриманням правил дорожнього руху широко впроваджує системи ві-
деоспостереження [1]. Розглядаються основні тактичні прийоми їх використання НП 
України.  

Управління силами та засобами патрульної поліції здійснюється за допомогою 
системи централізованого управління нарядами патрульної служби «ЦУНАМІ». До 
складу цієї системи входить система стаціонарного відеоспостереження, яка забез-
печує оперативний візуальний контроль за основними криміногенними місцями, ву-
лицями, майданами, транспортними потоками, об’єктами що охороняються. НП 
Україні використовує інформацію з понад ніж 24 тис. відеокамер, з яких майже 2,8 
тис. це так звані «розумні». 

Патрульна поліція України використовує нагрудні відеокамери (відеореєстрато-
ри), системи відеоспостереження, встановлені на службових транспортних засобах, і 
стаціонарні системи відеоспостереження. Основною метою використання відеореєс-
траторів є забезпечення об’єктивної оцінки дій патрульного під час виконання ним 
своїх обов’язків, ретельний збір доказів правопорушення. 

За допомогою систем відеоспостереження, встановлені на службових транспорт-
них засобах функціонує інформаційна підсистема «Гарпун». Система «Гарпун» ви-
користовує спеціалізоване аналітичне програмне забезпечення створене для розшуку 
викрадених транспортних засобів та номерних знаків, виявлення одночасного пере-
бування номерних знаків на різних транспортних засобах, фактів використання зни-
щених номерних знаків, а також для автоматизованого інформування про такі факти 
чергових диспетчерів патрульної служби. «Гарпун» є підсистемою інформаційно-

телекомунікаційної системи «Інформаційний портал Національної поліції України». 
До Єдиного аналітичного сервісного центру Головного управління Національної 

поліції в Донецькій області належить система UASC, в якій використовують інтелек-
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туальні відеокамери. Система проводить ідентифікацію автомобіля, на який встано-
влений державний номер і виявляє відповідність номера автомобіля згідно з реєст-
рацією, розпізнає тип і марку автомобіля та його колір, перевіряє чи знаходиться ав-
томобіль у розшуку, чи відповідає державний номер автомобіля, ідентифікує осіб, 
які знаходяться на передньому сидінні. Система виявляє скупчення людей, може фі-
ксувати їх неадекватну поведінку, розпізнає заборонений або нетиповий рух автот-
ранспорту т.і. 

В структурі апарату НП України створено Управління організації діяльності під-
розділів поліції на воді та повітряної підтримки (УПВП). Його запроваджено для ор-
ганізації, координації й контролю службової діяльності підрозділів поліції на воді та 
забезпечення повітряної підтримки підрозділів НП України. Підрозділи поліції за-
стосовують БпЛА для: висотного спостереження під час проведення масових свят-
кувань, політичних демонстрацій, спортивних заходів, а також під час припинення 
масових заворушень; висотного спостереження при загрозі нападу на стратегічні 
об’єкти та об’єкти, які знаходяться під охороною; виявлення злочинів та адміністра-
тивних правопорушень; організації відео документування; забезпечення зв’язку й 
управління наземними нарядами поліції; організації взаємодії підрозділів поліції з 
іншими силовими структурами; забезпечення та контролю безпеки дорожнього руху; 
проведення спостереження при здійсненні оперативних заходів, відстеження опера-
тивної обстановки під час виконання службових завдань; пошуку підозрюваних, які 
намагаються сховатись; пошуку зниклих людей. 

КАСКАД – комплексна система контролю автомобільних доріг (Київ). Єдиний 
повнофункціональний пристрій що впроваджений в експлуатацію, та розроблений 
під особливості національного технічного регулювання, законодавчу базу. Встанов-
лені комплекси фіксують події з ознаками порушень ПДР: швидкісний режим; про-
їзд на забороняючий сигнал світлофора; порушення розмітки, перетин суцільної 
смуги; порушення правил паркування; рух смугою громадського транспорту. Дані 
передають до системи збору та обробки даних. 

Система безпеки Vezha буде введена в експлуатацію у Вінницькій області. В ос-
нові системи лежить використання штучного інтелекту для аналізу відеопотоку з ка-
мер відеоспостереження. Штучний інтелект дає змогу пришвидшити в сотні разів 
процес розпізнавання та зберігання потрібних даних, обробляти великі масиви зо-
бражень та даних за лічені секунди. Система постійно самонавчається, що дає смогу 
збільшити перелік завдань, які можна вирішувати на основі Vezha. Система може 
проводити розпізнавання облич, що передбачає визначення та розпізнавання людсь-
ких облич в потоці, порівняння їх зі списком моніторингу та отримання сповіщення 
про збіг. Є можливість розпізнавання обличчя з фотографії та пошук по фото, фікса-
цію місцезнаходження та руху людини, визначення статі та віку, керування триво-
гою під час роботи. Система може проводити розумний пошук людини, що дозволяє 
шукати людину за кольором одягу, допомагає ідентифікувати попереднє місцезна-
ходження людини, поєднати події з декількох відеоресурсів, дає можливість отриму-
вати звіти по годинах, днях, тижнях або місяцях. Система визначає людей, транспор-
тні засоби та тварини у визначеній області, зберігає зібрані дані виявлених об'єктів, 
транспортних засобів, людей в базі даних, контролює час та тип об’єкта, вид твари-
ни, транспортного засобу, що перебувають у зоні, виявляє порушення певних правил 
парковки, проводить фіксацію об’єктів за допомогою фотографій, та сповіщення, 
про паркування. Визначає номер, марку, колір та маршрут транспортних засобів у 
потоці руху. Визначайте інтенсивність, кількість та склад трафіку транспортних за-
собів чи людей. Виявляйте появу натовпу людей на відкритих майданчиках чи все-
редині конкретного приміщення. Система дозволяє проводити швидкий пошук дітей. 
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ІДЕЯ ВПРОВАДЖЕННЯ ЗВОРОТНОГО ЗВ’ЯЗКУ  
ЯК ВДОСКОНАЛЕННЯ ФУНКЦІОНАЛЬНОЇ ЗАЛЕЖНОСТІ  

РЕАЛІЗАЦІЇ КІБЕРНЕТИЧНОЇ БЕЗПЕКИ 
 

Постановка завдання. Здійснити пошук механізму удосконалення механізму за-
безпечення кібербезпеки ґрунтуючись на онтологію кібербезпеки ISO/IEC 15408-1. 

Мета доповіді. Апробувати ідею зворотного зв’язку у загальні функціональні за-
лежності реалізації кібернетичної безпеки.  

Результат дослідження. Пошук рішення науково-технічної проблеми забезпе-
чення кібербезпеки в нашому дослідженні зорієнтуємо на (алгоритм) онтологію кі-
бербезпеки поданого на рис 1, який представляє собою адаптацію відповідної схеми 
із ISO/IEC 15408-1. Як можна побачити з наведеного рисунка ключовим блоком є 
активи. Очевидно агенти загроз націлені на знищення активів зацікавлених сторін, а 
ті їх зберегти. З наведеного рисунку цієї очевидності не переглядається зі сторони 
зацікавлених сторін, оскільки на схемі відсутній принциповий зворотній зв'язок від 
активів до зацікавлених сторін. 

 

 

Рисунок 1 – Онтологія кібербезпеки ISO/IEC 15408-1 

 

В подальших роботах пропонується привести схему наведену на рис. 1 у відпові-
дність логікі протікання процесів та мети. 

Висновки. Таким чином, ідея застосування зворотного зв’язку у загальні функці-
ональні залежності реалізації кібернетичної безпеки на нашу думку є необхідною, 
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