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Проблема комп’ютерної злочинності, під якою ми розуміємо суку-
пність злочинів, що вчиняються з використанням комп’ютерних тех-
нологій, дедалі стає все актуальнішою. В різних джерелах, і публіцис-
тичних, і в результатах наукових досліджень, зустрічається термін 
«комп’ютерне хуліганство», а кіберзлочинців часто називають 
«комп’ютерними хуліганами» [1–3]. Проте за довгі роки досліджень в 
цій галузі, автор не зустрів ні одного випадку притягнення до криміна-
льної відповідальності за ст. 296 Кримінального кодексу України [4] 
(далі – КК України) за хуліганські дії в кіберпросторі. Відповідно поста-
ло завдання виявити причини такої розбіжності між наукою та прак-
тикою: або названі терміни не мають право на існування по відношен-
ню до комп’ютерної злочинності, або, дійсно, це явище є злочином, але 
відповідної реакції на його прояви з боку правоохоронних органів не 
відбувається. 

Методологічно вирішення цього завдання необхідно здійснити 
шляхом зіставлення ознак негативних дій, які зараз розповсюджені в 
кіберпросторі, з ознаками складу злочину, передбаченого ст. 296 КК 
України. При цьому слід відповісти на ключові питання, які стосуються 
кожної ознаки. 

Для уявлення про вказані дії та осіб, що їх вчиняють, наведемо ви-
словлення з одного з веб-сайтів: «Їх називають гриферами, задирами, 
дурними гравцями, поверненими і т.д. Є ймовірність, що один з таких 
лиходіїв принаймні один раз потурбує вашої дитину в таких багатоко-
ристувацьких іграх, як Halo 2, Everquest, The Sims Online, SOCOM і Star 
Wars Galaxies. Кривдники (грифери), по суті, ті ж двірські хулігани; во-
ни одержують задоволення, грубіянячи навколишнім. Звичайно хулі-
гани знущаються з інших, особливо над починаючими (чайниками); 
заважають грати товаришам по команді; використовують нецензурну 
лексику; шахраюють; створюють разом з іншими гриферами бродячі 
банди; блокують виходи з кімнат; виманюють монстрів на необереж-
них гравців або використовують гру, щоб досаждати, кому тільки мож-
на, або тиранізувати конкретну людину. Хоча вони становлять лише 
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малу частину від загального числа користувачів, через гриферів деякі 
компанії втратили клієнтів» [5]. 

Яскравим прикладом «комп’ютерного хуліганства» є так званий 
«тролінг» – нагнітання учасником спілкування («тролем») гніву, конф-
лікту шляхом прихованого або явного зачіпання, приниження, образи 
іншого учасника або учасників, найчастіше з порушенням правил сайту 
та, іноді неусвідомлено для самого «троля», етики мережної взаємодії. 
Виражається у формі агресивної, знущальної й образливої поведінки 
[6]. 

Розпочати порівняння із складом злочину слід, звичайно, з об’єкту 
злочину. Ключовим питанням тут є таке: чи можуть дії, вчинені в кібе-
рпросторі порушувати громадський порядок та моральність? Стосовно 
моральності відповідь позитивна, хоча б тому що переважна кількість 
випадків такої поведінки пов’язана із ненормативною лексикою, а з ро-
звитком можливостей передавання зображення через мережу – і з візу-
альним порушенням норм моралі. 

Громадський порядок – це сукупність суспільних відносин, що за-
безпечують спокійні умови життя людей у різних сферах суспільно ко-
рисної діяльності, відпочинку, побуту і нормальної діяльності підпри-
ємств, організацій, установ у цій сфері [7, с. 359]. Виходячи з того, що 
кіберпростір, Інтернет став невід’ємною частиною життя переважної 
кількості людей, причому більшість вказаних сфер життя мають пов-
ноцінні проекції в кіберпросторі, цілком слушно буде стверджувати, що 
громадський порядок повинен дотримуватися і у всесвітній мережі. 

Заковика тут в тому, що часто, оцінюючи правопорушення на пре-
дмет віднесення його до злочинів проти громадського порядку, юристи 
аналізують місце його вчинення, яке на їх думку повинне бути громад-
ським. При цьому визначення такого місця дано в ст. 1 Закону України 
«Про заходи щодо попередження та зменшення вживання тютюнових 
виробів і їх шкідливого впливу на здоров'я населення» [8]. Це визна-
чення, яке хоча і має далеке відношення до кримінального права, але є 
єдиним в законодавстві, прив’язує громадське місце до частини (час-
тин) будь-якої будівлі, споруди, а отже місця спілкування людей в ме-
режі (форуми, чати тощо) не можуть бути визнані такими. Такі умови-
води, зокрема, і перешкоджають притягненню винних до відповідаль-
ності [9]. 

Ми не погоджуємося з таким звуженням поняття «громадське міс-
це» з огляду на розвиток можливостей спілкування та сумісної діяль-
ності людей, пов’язаних з мережею Інтернет. Сучасні засоби передачі 
відео-, аудіо-, текстової інформації, які використовуються соціальними 
мережами, що стали для багатьох людей чи не єдиним місцем спілку-
вання та повсякденної діяльності, дозволяють провести чіткі паралелі 
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сутності таких місць із традиційним значенням терміну «громадське 
місце». 

Як додаткові факультативні об’єкти хуліганства часто виступають 
особистість, здоров’я, навколишнє середовище, власність [7, с. 364]. Бі-
льше того, в практиці завдання шкоди таким об’єктам паралельно з ху-
ліганськими діями в переважній більшості випадків слугує критерієм 
відмежування кримінально караного хуліганства від адміністративно-
го правопорушення. Дуже рідкі випадки притягнення до відповідаль-
ності навіть за ч. 1 ст. 296 КК України без пошкодження майна чи тіле-
сних ушкоджень. В інших випадках такі дії не розглядаються як злочин, 
оскільки є малозначними відповідно до ч. 2 ст. 11 КК України. 

Звичайно, завдати тілесних ушкоджень в мережі неможливо, як і 
пошкодити майно, але в багатьох випадках дії кіберхуліганів пов’язані 
із завданням шкоди інформації – її витоком, втратою, підробкою, бло-
куванням, спотворенням процесу обробки або порушенням встановле-
ного порядку її маршрутизації. Відповідно до ст. 177 Цивільного кодек-
су України [10] інформація є об'єктом цивільних прав поряд із майном, 
а ч. 2 ст. 200 того ж кодексу передбачає, що суб'єкт відносин у сфері ін-
формації може вимагати усунення порушень його права та відшкоду-
вання майнової і моральної шкоди, завданої такими правопорушення-
ми. Отже, на наш погляд, шкода, завдана інформації в ході 
комп’ютерного хуліганства, може бути критерієм його оцінки як зло-
чину для обґрунтування грубості порушення громадського порядку та, 
відповідно, його суспільної небезпечності. 

Щодо інших ознак складу злочину скористуємося висновками 
М. Й. Коржанського, який відрізняє діяння, передбачене ст. 296 КК 
України, від інших подібних злочинів таким чином: 

1) мотивом – головною ознакою цього злочину є хуліганський мо-
тив – прагнення невихованої, егоїстичної особи до самовиразу, до са-
моствердження способами порушення громадської моральності і гро-
мадського спокою та проявом явної неповаги до суспільства; 

2) приводами, які явно неадекватні, невідповідні вчиненим вин-
ним діям – вони зовсім несуттєві, неістотні; 

3) причинами конфлікту – при хуліганстві ці причини внутрішні, 
вони не мають логічного обґрунтування в обставинах, не випливають 
із обставин, не обумовлені ними; 

4) умислом – наявністю наміру порушити громадський порядок і 
виявити явну неповагу до суспільства [11, с. 461]. 

Очевидно, що всі ці ознаки властиві явищам, які були нами описані 
на початку. Отже, з огляду на таку очевидність та обмежений обсяг на-
шого дослідження, не будемо на них зупинятися детально. 
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Важливими ознаками простого хуліганства (ч. 1 ст. 296 КК Украї-
ни) є винятковий цинізм та особлива зухвалість, хоча б одна з яких по-
винна бути присутня в діях винної особи. Аналізуючи детальний опис 
цих ознак в праці М. Й. Коржанського [11, с. 462–467], приходимо до ви-
сновку, що ці ознаки можуть бути присутні в комп’ютерному хуліганс-
тві. Зокрема, це може виражатися в: знущанні над особою, яке трива-
лий час і вперто не припинялось (тролінг); тяжкій образі потерпілого; 
діях, які були пов'язані з пошкодженням чи знищенням інформації у 
великих обсягах, або навіть не великих, але критично важливої інфор-
мації; зриві масового заходу (наприклад, телеконференції) або в тимча-
совому припиненні нормальної діяльності установи, підприємства (зо-
крема, інтернет-магазину, соціальної мережі та, в принципі, будь-якого 
сайту). Зі зростанням доступності відеоконференцзв'язку стає можли-
вим прояв виняткового цинізму у вигляді непристойних неподобних 
рухів тіла, оголення статевих органів тощо. 

Таким чином, приходимо до висновку, що кримінально каране 
комп’ютерне хуліганство реально існує і з огляду на безкарність стає 
все більш суспільно небезпечним. Щоб оцінити ступінь його суспільної 
небезпечності достатньо згадати випадки спричинення такою поведі-
нкою тяжких наслідків, повідомлення про які час від часу з’являються в 
ЗМІ [9]. 

Отже, виходячи з сучасного рівня розвитку інформаційних техно-
логій та їх значення в житті особи, суспільства та держави, за хуліган-
ські дії в кіберпросторі, які мають всі ознаки злочину, передбаченого 
ст. 296 КК України, – комп’ютерне хуліганство – повинна наставати 
кримінальна відповідальність. 
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