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ІНТЕРНЕТ-ПЛАТФОРМИ ВІДЕОКОНФЕРЕНЦЗВ’ЯЗКУ ZOOM 

Використання дітьми та дорослими сучасних інформаційних технологій і засобів комуні-
кації несе не тільки поліпшення і полегшення, але і створює певні ризики і загрози, через те, 
що різного роду зловмисники теж використовують інформаційні технології для вчинення про-
типравної діяльності [1, с. 151]. 

На початку 2020 року у всьому світі через глобальну пандемію масово почали проводити 
дистанційні заняття з використанням спеціальних інтернет-платформ відеоконференцзв’язку, у 
тому числі «Zoom» (https://zoom.us/). 

Під час проведення дистанційних занять деякі з їх учасників почали зривати проведення 
цих заходів. Такі дії було названо зумбомбінг (англ. zoombombing), або зум-тролінг – атака на 
онлайн-захід з метою зірвати його або хоча б збентежити його учасників [2]. 

Проблема стосується не тільки платформи «Zoom», але й інших платформ, які викорис-
товують інтернет-користувачі для відеоконференцій. 

До переліку негативних дій, які можуть скоювати учасники онлайн-заходу можна віднести: 
1) вигукування нецензурних слів, образ на адресу учасників заходу або його організатора 

(наприклад, вчителя); 
2) відтворення звукових файлів, у тому числі із нецензурними словами; 
3) демонстрація відеофрагментів, у тому числі порнографічних; 
4) надсилання у публічний та приватні чати образливих повідомлень; 
5) малювання на екрані демонстрації написів, у тому числі із нецензурними словами та 

зображеннями; 
6) зміна віртуального фону на своїх відеотрансляціях; 
7) «одягання віртуальних костюмів» на себе; 
8) підписування у відеоконференції чужими іменами, в тому числі іменами «легальних 

учасників заходу». 
Такі дії зумбомберів (кібертролів) можна кваліфікувати як: 
– дрібне хуліганство; 
– булінг; 
– поширення порнографії. 

Доволі часто зумбомбер фіксує свої дії за допомогою програмного забезпечення для за-

хоплення екрану та потім або розсилає цей відеозапис серед своїх знайомих, або публікує його 

у соціальних комп’ютерних мережах. 

На сьогодні в інтернеті існують інтернет-ресурси, що присвячені саме зумбомбінгу. 

Під час проведення онлайн-заходів вчиняють хуліганські дії: 

1) «легітимні» учасники онлайн-заходу; 

2) сторонні особи, які отримають дані (посилання) для підключення до онлайн-заходу: 

– від «легітимних» учасників заходу; 

– самостійно знаходять на публічних ресурсах установ (вебсайті або сторінці у соціаль-

них комп’ютерних мережах), у тому числі за допомогою пошукових інтернет-сервісів (напри-

клад, Google); 

– підбирають самостійно. 

На початку квітня 2021 року до поліції звернувся педагогічний колектив однієї із загаль-

ноосвітніх шкіл, розташованої на території Основ’янського району м. Харків, з проханням 
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провести перевірку щодо неодноразового зриву дистанційних занять через інтернет-

платформу для проведення відеоконференцій. 

Під час перевірки правоохоронці ГУНП в Харківській області встановили особу школя-

ра, який надавав доступ до навчання іншим особам, які заважали проводити відеоконференції. 

З порушником та його батьками провели профілактичну бесіду. Відносно батьків 

хлопця складено адміністративний протокол за ст. 184 (невиконання батьками, або особа-

ми, що їх замінюють, обов'язків щодо виховання дітей) Кодексу України про адміністрати-

вні правопорушення [3]. 

Пропонується дотримуватися наступних рекомендації для забезпечення безпеки відеоко-

нференції у Zoom: 

1. Не ділитися у соціальних мережах гіперпосиланням на захід у Zoom або ID заходу. 

2. Створювати унікальний ідентифікатор для кожного онлайн-заходу. 

3. Зробити захід приватним, призначити ко-модератора. 

4. Встановити пароль для зустрічі. 

5. Використовувати функцію «зал очікування». 

6. Зробити всі можливі функції неактивними для учасників заходів. 

7. Відключити можливість залишати коментарії учасниками заходу. 

8. Відключити чат. 

З метою недопущення та зменшення випадків порушень під час проведення навчальних 

занять з використанням інтернет-платформ відеоконференцзв’язку учасникам освітнього про-

цесу рекомендується: 

1) організаторам відеоконференції (вчителям) навчитися налаштовувати параметри ві-

деоконференції у відповідності до наданих вище рекомендації [4]; 

2) періодично доводити до відома учасників освітнього процесу про передбачену відпо-

відальність за вчинення протиправних дій під час участі у відеоконференціях. 
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