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ПОНЯТТЯ ТА ВИДИ ФОРМ АДМІНІСТРАТИВНО-
ПРАВОВОЇ ПРОТИДІЇ КІБЕРЗЛОЧИННОСТІ В 

УКРАЇНІ

Постановка проблеми
15 жовтня 2015 року Прем’єр міністр 

України анонсував набір до кіберполіції, 
яка повинна замінити нині діючі підрозді-
ли боротьби з кіберзлочинністю, що функ-
ціонують у складі однойменного Управлін-
ня МВС України. Створення цього органу є 
складовим елементом розбудови вітчизняної 
системи кібербезпеки (див, наприклад, [1], 
[2]), яка покликана убезпечити національ-
ний інформаційний простір від протиправ-
них посягань. Якісна структурна розбудова 

кіберполіції є неможливою без застосування 
комплексу управлінських дій як щодо са-
мих її працівників, так і інших суб’єктів ад-
міністративних правовідносин у кіберсфері. 
Вказані дії повинні бути реалізовані у певній 
формі, наслідком чого має стати досягнення 
проміжних цілей створення дієздатного пра-
воохоронного органу європейського зразка.

Аналіз останніх досліджень і публікацій 
з даної теми

Адміністративно-правові форми вивчалися 
широким колом науковців, серед яких потріб-
но виділити К. К. Афанасьєва, Є. О. Безсмерт-
ного, Ю. П. Битяка, І. П. Голосніченко, Р. А. Ка-
люжного, В. В. Копєйчикова, А. Ф. Мельника, 
А. О. Селіванова, О. Г. Фролова, В. В. Цвєткова 
та інших. Більш детально форми адміністратив-
но-правової протидії кіберзлочинності в Укра-
їні досліджувалися у працях О. М. Бандурки, 
С. М. Гусарова, М. Ю. Літвінова, О. В. Манжая, 
О. М. Музичука, Ю. М. Онищенка, О. В. Орло-
ва, В. Г. Хахановського та багатьох інших ав-
торів. Проте вказані дослідження не повною 
мірою враховують дійсний стан суспільства та 
умови реформування системи протидії кіберз-
лочинності в Україні.

Дана стаття має на меті проаналізувати 
поняття та види форм адміністративно-пра-
вової протидії кіберзлочинності в Україні на 
сучасному етапі.

Виклад основного матеріалу
Для надання визначення форми адмі-

ністративно-правової протидії кіберзло-

Статья посвящена анализу содержания по-
нятия и видов форм административно-право-
вого противодействия киберпреступности в 
Украине. Акцентировано внимание на важ-
ности исследования форм административно-
правового противодействия киберпреступности 
в условиях построения киберполиции Украины. 
Проанализированы разные точки зрения отно-
сительно понятия «административно-право-
вая форма». Предложено авторское определение 
форм административно-правового противодей-
ствия киберпреступности как внешне выражен-
ных действий уполномоченных государством 
субъектов по снижению уровня киберпреступно-
сти в Украине и мире. Проанализированы виды 
форм административно-правового противодей-
ствия киберпреступности, приведены примеры. 
Рассмотрены отдельные пути реформирования 
действующей системы кибербезопасности.
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чинності потрібно спочатку з’ясувати, що ж 
розуміється під базовим терміном – «адміні-
стративно-правова форма». На сьогодніш-
ній день не існує єдиного розуміння змісту 
цієї дефініції. Наприклад, В. О. Шамрай і 
В. К. Шкарупа вважають, що вказана форма 
представляє зовні виражену дію виконав-
чого органу (посадової особи), здійснену в 
межах його компетенції з метою досягнення 
поставлених перед ним цілей, яка викли-
кає певні наслідки [3, с. 112]. Ю. П. Битяк та 
В. В. Зуй стверджують, що це зовнішнє ви-
раження конкретних дій державного орга-
ну, його структурних підрозділів та посадо-
вих осіб (службовців), що використовуються 
в процесі державної виконавчої діяльності і 
спрямовані на реалізацію функцій управлін-
ня [4, с. 91].

Інтерпретуючи розуміння форми, нада-
не Л. І. Пашковською, можна побачити, що 
вона як і попередні автори акцентує увагу на 
зовнішньому вияві конкретних дій, що здій-
снюються органами державної влади для ре-
алізації поставлених перед ними завдань [5, 
с. 8]. Є. О. Безсмертний більш глибоко ана-
лізує мету виражених у певній формі адміні-
стративно-правових дій та вважає, що фор-
ма діяльності суб’єктів державної влади – це 
спосіб зовнішнього оформлення адміністра-
тивно-правових норм, яке засвідчує їхню 
державну загальнообов’язковість, тобто це 
спосіб вираження і закріплення державної 
волі з метою забезпечення суб’єктами дер-
жавної влади прав і свобод людини та грома-
дянина, нормального функціонування гро-
мадянського суспільства і держави [6, с. 121].

Т. М. Тимчишин, у своєму визначен-
ні, торкаючись питання протидії правопо-
рушенням, пише, що під формою протидії 
цьому явищу слід розуміти дії органів вико-
навчої влади і виконавчо-розпорядчих орга-
нів місцевого самоврядування, їх системних 
утворень і посадових осіб, громадських фор-
мувань з охорони громадського порядку з ви-
дання адміністративно-правових актів і укла-
дення адміністративно-правових договорів, 
а також інші дії вказаних органів і посадових 
осіб, що призводять до адміністративно-пра-
вових наслідків, у яких проявляються функ-
ції і методи протидії правопорушенням [7, с. 
169].

Базуючись на даних тлумаченнях форми, 
можна виділити їх головні ознаки: зовнішнє 
вираження; наявність суб’єкту владних по-
вноважень; орієнтація на досягнення кон-
кретної мети; настання певних наслідків.

М. В. Колеснікова дає дещо схожу класи-
фікацію та вважає головними ознаками форм 
державного управління 1) наявний спосіб 
зовнішнього вираження змісту форми; 2) 
об’єднує у себе групи споріднених за харак-
тером однакових чи схожих у своєму зовніш-
ньому виразу дій; 3) служить меті досягнення 
найбільш ефективного виконання поставле-
них для вирішення задач [8, с. 51].

З урахуванням наведеного під формою 
адміністративно-правової протидії кіберзло-
чинності пропонуємо розуміти зовні вира-
жені дії уповноважених державою суб’єктів 
щодо зменшення рівня кіберзлочинності в 
Україні та світі.

Тепер, коли надано визначення відпо-
відної форми, потрібно визначити їх види у 
контексті протидії кіберзлочинності в Укра-
їні. Для цього на початковому етапі варто 
розглянути класичні види адміністративно-
правових форм та співвіднести їх з практич-
ною діяльністю уповноважених державою 
суб’єктів протидії кіберзлочинності.

К. К. Афанасьєв стверджує, що найбільш 
вживаною є класифікація форм державного 
управління, яка структурно складається із 
чотирьох видів: видання нормативних актів 
управління; видання індивідуальних (ненор-
мативних, адміністративних) актів управлін-
ня; проведення організаційних заходів; здій-
снення матеріально-технічних операцій [9, 
с. 7-8].

Усі адміністративно-правові форми про-
тидії кіберзлочинності з боку державних ор-
ганів можна також умовно розділити на дві 
великих групи – правові та організаційні. 
При цьому, справедливою є думка А. С. Гука, 
про те що і перша, і друга форми пов’язані 
з реалізацією державно-владних повнова-
жень. Але в першому випадку спостеріга-
ється більш повна юридична регламентація 
(нерідко вона набуває значення юридичного 
факту), скрупульозний підбір методів реаліза-
ції приписів актів управління, передбачаєть-
ся юридична відповідальність за порушення 
(невиконання) таких форм. Форми ж другої 
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групи теж пов’язані з компетенцією органу, 
державно-владними повноваженнями його 
представників, проте це повноваження ви-
являє себе не як пряме юридичне веління, а 
опосередковано через позаюридичні засоби, 
і їхні передумови та результати можуть бути 
юридично зафіксовані [10, с. 81].

З урахуванням наведених тверджень, до 
правових форм адміністративно-правової 
протидії кіберзлочинності можна віднести:

– прийняття нормативно-правових актів 
у сфері протидії кіберзлочинності. У цьому 
контексті в якості прикладу можна навести 
законопроект «Про основні засади забез-
печення кібербезпеки України», який на 
сьогодні знаходиться на розгляді Верховної 
Ради України [11]. Також, торкаючись пи-
тання прийняття відповідних нормативно-
правових актів у сфері протидії кіберзлочин-
ності, справедливою видається позиція О. В. 
Манжая, який пропонує по новому підійти 
до питання удосконалення нормативно-пра-
вового забезпечення у цій сфері. Оскільки 
основні функції щодо боротьби з цими зло-
чинами буде покладено на кіберполіцію 
МВС України, то відповідно саме ця струк-
тура, повсякденно стикаючись із проявами 
кіберзлочинності, виявляється найбільш 
поінформовано про проблеми, які існують 
у нормативно-правовому забезпеченні цієї 
сфери. Отже, саме МВС України має стати 
центром з розробки необхідних пропозицій 
щодо внесення змін та доповнень до чинного 
законодавства та виконувати роль координа-
тора у створенні єдиної загальнодержавної 
системи протидії кіберзлочинності. Така по-
зиція також цілком узгоджується із положен-
нями Кримінального процесуального кодек-
су України від 13.04.2012 [12];

– прийняття індивідуальних актів у сфе-
рі протидії кіберзлочинності. Окрім власне 
нормативно-правових актів, які стосують-
ся конкретних об’єктів та суб’єктів до цієї 
групи форм певною мірою належать й інші 
документи, які хоча формально і не мають 
імперативного характеру, проте фактично 
нерідко виступають саме як обов’язкові до 
виконання вказівки. Це різного виду листи, 
рекомендації, протоколи тощо. У контексті 
досліджуваної проблематики у якості при-
кладу таких документів можна навести про-

токол засідання Кабінету Міністрів України 
від 11.04.2012 № 27 та лист Державної служ-
би спеціального зв’язку та захисту інформації 
України від 21.05.2012 № 16/1/1-1543 стосов-
но підготовки законопроекту щодо вдоско-
налення порядку отримання правоохорон-
ними органами інформації про споживачів 
телекомунікаційних послуг та порядку при-
дбання SIM-карт споживачами;

– укладання адміністративних договорів. 
Однією з форм адміністративно-правової 
протидії кіберзлочинності є адміністратив-
ний договір – добровільна угода двох чи біль-
ше суб’єктів адміністративного права, один з 
яких наділений власними або делегованими 
повноваженнями у сфері державного управ-
ління з приводу вирішення питань виконав-
чого та розпорядчого характеру, укладена у 
формі правового акта, який установлює (при-
пиняє, змінює) їх взаємні права, обов’язки та 
відповідальність [9, с. 10]. Стосовно протидії 
кіберзлочинності одним з прикладів відпо-
відних договорів можна назвати тристорон-
ню угоду між Управлінням боротьби з кі-
берзлочинністю МВС України, Управлінням 
кримінальної міліції у справах дітей МВС 
України та Харківським національним уні-
верситетом внутрішніх справ від 20.11.2013. 
Даний договір належить до так званого виду 
адміністративних договорів про взаємодію і 
співробітництво.

Серед правових форм варто також ви-
ділити правореалізацію, яка з урахуванням 
визначення О. О. Онищука [13, с. 688], про-
являється у втіленні адміністративно-право-
вих норм у сфері протидії кіберзлочинності в 
діяльність суб’єктів права, що забезпечується 
шляхом дотримання заборон, використання 
суб’єктивних прав і виконання юридичних 
обов’язків під час протидії кіберзлочинності.

До організаційних форм протидії кіберз-
лочинності можна віднести проведення на-
рад, круглих столів, семінарів, конференцій, 
тренінгів тощо, за допомогою яких реалізу-
ється метод переконання. Так, нещодавно 
представниками Харківського національно-
го університету внутрішніх справ під егідою 
ОБСЄ було проведено тренінг з виявлення, 
попередження та розслідування злочинів 
торгівлі людьми, вчинених із застосуванням 
інформаційних технологій для оперативних 
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працівників підрозділів боротьби зі злочина-
ми, пов’язаними з торгівлею людьми, та під-
розділів боротьби з кіберзлочинністю МВС 
України. Це ж саме стосується цілої низки 
нарад, які регулярно проводяться в МВС 
України стосовно розбудови нової кіберпо-
ліції.

Крім наведеного, до організаційних форм 
здійснення такого адміністративно-право-
вого методу як адміністративний нагляд 
можна віднести спостереження, перевірку, 
огляд об’єктів, різного виду профілактичні 
обліки. Специфічними адміністративно-пра-
вовими формами протидії кіберзлочинності 
є перевірка об’єктів інформаційно-телеко-
мунікаційної сфери та моніторинг – спосте-
реження за роботою об’єктів, які надають 
інформаційні послуги, у тому числі провай-
дерів та операторів телекомунікацій. Остан-
ня форма є, наприклад, характерною для 
роботи команди CERT-UA, яка спостерігає 
за дотриманням нормального функціону-
вання державних інформаційно-телекому-
нікаційних систем в українському сегменті 
кіберпростору (інформаційному середовищі 
(просторі), яке виникає (існує) за допомогою 
технічних (комп’ютерних) систем під час вза-
ємодії людей між собою, взаємодії технічних 
(комп’ютерних) систем та управлінні людьми 
цими технічними (комп’ютерними) система-
ми [14, с. 216], [15, с. 141]).

При цьому слід пам’ятати, що межа втор-
гнення держави у діяльність суб’єктів бізне-
су не повинна бути розпливчастою, оскільки 
взаємовідносини рівноправних суб’єктів пе-
редбачають чітку систему правил поведінки 
[16, с. 26]. Вказане твердження є особливо 
актуальним в останній період, коли почасті-
шали перевірки ІТ-сектору з боку правоохо-
ронних органів. При цьому, нерідко неква-
ліфіковані дії працівників вказаних органів 
через незнання особливостей функціонуван-
ня комп’ютерних технологій призводять до 
негативних наслідків як для самих об’єктів 
перевірки, так і для репутації держави, у 
тому числі страждає інвестиційна привабли-
вість країни.

Враховуючи викладене, видається необ-
хідним в обов’язковому порядку всіх пра-
цівників, які приймаються на службу в пра-
воохоронні органи, перевіряти на знання 

ними сучасних інформаційних технологій на 
певному визначеному рівні, достатньому для 
ефективного виконання покладених на них 
функціональних обов’язків.

Висновки
Наведені в даній роботі види адміністра-

тивно-правових форм протидії кіберзлочин-
ності не є вичерпними. Вони залежать від 
специфіки конкретного суб’єкта протидії кі-
берзлочинності – вирішуваних ним завдань, 
відповідних функцій та повноважень. Самі 
ці форми визначаються діючим законодав-
ством, а також об’єктивними обставинами 
дійсності. Їх упорядкування забезпечить 
ефективну організацію заходів реагування 
на негативні інциденти у кіберсфері. Зважа-
ючи на це, потрібно вести постійні наукові 
дослідження, спрямовані на пошук нових та 
удосконалення існуючих форм протидії кі-
берзлочинності. Вказана діяльність має бути 
орієнтована на досягнення головної мети 
розвитку юридичної науки України.
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АНОТАЦІЯ 
Стаття присвячена аналізу змісту понят-

тя та видів форм адміністративно-правової 
протидії кіберзлочинності в Україні. Акценто-
вано увагу на важливості дослідження форм ад-
міністративно-правової протидії кіберзлочин-
ності в умовах розбудови кіберполіції України. 
Проаналізовано різні точки зору щодо понят-
тя «адміністративно-правова форма». Запро-
поновано авторське визначення форм адміні-
стративно-правової протидії кіберзлочинності 
як зовні виражених дій уповноважених держа-
вою суб’єктів щодо зменшення рівня кіберзло-
чинності в Україні та світі. Проаналізовано 
види форм адміністративно-правової протидії 
кіберзлочинності (правові:), наведено приклади. 
Розглянуто окремі шляхи реформування діючої 
системи кібербезпеки.

SUMMARY 
The article is dedicated to the analyses of 

the concept content and the form types of the 
administrative and legal cybercrime counteraction 
in Ukraine. The importance of research of 
administrative and legal cybercrime counteraction 
forms under the conditions of cyber police formation in 
Ukraine is emphasized. Different views concerning 
“administrative and legal form” are analysed. 
Its main characteristics are defined: external 
character; the presence of the subject of authority; 
target oriented character; certain consequences. 
The author defines the forms of the administrative 
and legal cybercrime counteraction as external 
actions of subjects authorized by the State as to the 
reduction of cybercrime rate in Ukraine and in the 
world. He analyses form types of administrative 
and legal cybercrime counteraction: the necessity 
of normative legal acts in the sphere of cybercrime 
counteraction; individual legal acts in the sphere of 
cybercrime counteraction; administrative contracts 
and organizational measures: meetings, workshops, 
seminars, conferences, trainings. The examples are 
given. Specific administrative and legal forms are 
the examination of objects in the information and 
telecommunications area and monitoring of the 
work of objects that provide informational services 
including providers and telecommunications 
operators. Different ways of reforming the present 
system of cyber security are considered. The author 
offers to check the skills of all the law enforcement 
applicants concerning their knowledge of modern 
information technologies that will let them fulfil 
their responsibilities as specified. The conclusion is 
made that the above mentioned forms depend on 
the characteristic features of a certain subject of 
cybercrime counteraction, on the targets he has, his 
functions and the level of his authority. The forms 
are defined by the present legislation as well as 
objective circumstances. Their normalization will 
ensure effective organization of response measures 
that are to be taken against negative incidents in 
the cyber area.




