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АКТУАЛЬНІ ПРОБЛЕМИ ПІДГОТОВКИ КАДРІВ КІБЕРПОЛІЦІЇ 
 

З надмірно стрімким розвитком сучасного світу в сфері інформаційних технологій 
матеріальні відносини стають все більш віртуалізованими. Наслідком цьому є й віртуалі-
зація кримінальних правопорушень, що є приводом до активного розвитку підготовки ка-
дрів кіберполіції. Проте чим активніший розвиток, тим більше проблем на його 
шляху/етапах зустрічається. 

Однією з головних проблем слід вважати – «швидкість часу», стрімкий розвиток. 
Проблема полягає в тому, що кваліфікація фахівців кіберполіції має бути щонайменш не 
гіршою ніж кіберправопорушників/злочинців, у кращому випадку - вищою. Здавалося би, 
завдання, що покладаються, мають досить реальний характер, проте ситуація ускладню-
ється тим, що програмне і технічне забезпечення комп’ютерів та комп’ютерних мереж ро-
звивається у дкже швидкому темпі. З цього випливає, що постійні зміни можливос-
тей/правил застосування комп’ютерами потребують належного розвитку фахівців боро-
тьби з кіберзлочинністю. Кіберполіцейські, й викладачі, що займаються їх освітою, мають 
постійно розвиватися: вивчати нові інструментальні засоби, методи, теорії інформацій-
них технологій, застосовувати їх на практиці, аби підтримувати й підвищувати свій квалі-
фікаційний рівень. 

Як вже зазначалося вище, розвиватися мають й викладачі, що навчають кіберполі-
цейських, тобто й заклади освіти. Вони мають на регулярній основі оновлювати матеріа-
льну базу й встигати за швидкістю технологічних змін. В першу чергу це стосується тре-
нувальних комплексів, які є інструментальною основою системи підготовки. І це повинні 
бути сучасні високоефективні комплекси типу «Програмно-апаратний симулятор TnS для 
підготовки фахівців з реагування на кібер-інциденти та загрози», розроблений компанією 
CyberBit, Ізраіль. Навчально-тренувальний центр з підготовки фахівців для кіберполіції 
повинен мати сукупність таких інструментальних засобів для відпрацювання практичних 
навичок різних напрямів дій фахівців в умовах, максимально наближених до реальних. Ви-
користання таких засобів передбачає сучасний рівень технічного обладнання тренінго-
вих центрів. Сучасні тренувальні багатофункціональні комплекси такого типу, як і 
комп’ютерні комплекси для їх функціонування, коштують немалих грошей, але альтерна-
тивою є лише суттєве зниження рівня підготовки фахівців [1]. 

Також до суттєвих проблем слід віднести - недостатню матеріальну вмотивованість 
фахівців. Фактор матеріальної мотивації насправді відіграє досить суттєву роль, адже ви-
сокваліфіковані фахівці, в більшості випадків, обирають місце роботи саме за рівнем на-
лежного матеріального забезпечення. Якщо заробітна плата НПУ буде кардинально (в 
меньший бік) відрізнятися від комерційних структур, не новиною буде те, що з часом кі-
лькість кіберполіцейських з високим рівнем підготовки/кваліфікації буде зменшуватися, 
і можливо, що даний процес буде досить стрімким. Було б доречним, аби, як фахівці, так й 
курсанти, що навчаються у закладах вищої освіти з специфічними умовами й є робочою 
(кадровою) базою для підрозділів кіберполіції, мали б належну заробітну плату (стипен-
дію), вищу ніж зараз, що й стало би підкріпленням їх патріотизму, любові до Батьківщини 
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(який/яку вони довели ставши до лав Національної поліції), й сприяло би більш якісній ро-
боті в подальшому. 

Підсумовуючи, можна сказати: для більш якісної підготовки фахівців з кібербезпеки 
потрібно враховувати академічні та професійні вимоги до спеціалістів в галузі програму-
вання, комп’ютерних наук та інформаційно-комунікаційних технологій, а також у супутніх 
галузях. Тому майбутніх кіберполіцейських потрібно навчити нестандартно мислити, до-
бре володіти іноземною мовою, щоб спілкуватися зі своїми колегами з інших країн для 
ознайомлення з зарубіжним досвідом в галузі боротьби з кіберзлочинністю. Потрібно 
ознайомлювати курсантів з методиками сертифікації, експертизи та проведення спеціаль-
них досліджень (в тому числі з використанням паралельних та квантових обчислювальних 
середовищ) засобів і систем кібернетичного захисту інформаційних ресурсів. 
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АНАЛІЗ ЗАРУБІЖНОГО ДОСВІДУ ПІДГОТОВКИ КАДРІВ ДЛЯ  
СЛІДЧИХ ПІДРОЗДІЛІВ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ  

(НА ПРИКЛАДІ РЕСПУБЛІКИ ПОЛЬЩА, НІМЕЧЧИНИ ТА ФРАНЦІЇ) 
 

В мовах введення в Україні воєнного стану велике значення надається діяльності по-
ліції щодо оборони територіальної цілісності держави від збройної агресії, наданні допо-
моги Збройним силам України у гідній відсічі ворогу, а також забезпеченні безпеки грома-
дян, швидкому реагуванню на порушення прав громадян від протиправних посягань, 
своєчасному і об’єктивному розкриттю адміністративних й кримінальних правопору-
шень. Отже, ефективне виконання покладених на поліцію завдань залежить від рівня їх 
професійної підготовки. 

Відзначимо, щ на сьогодні для сучасної системи вищої освіти в Україні характерно 
наближення освітнього процесу до європейських вимог і стандартів підготовки фахівців, 
особливо якщо мова йде про професійну підготовку кандидатів на службу у слідчі підроз-
діли Національної поліції.  

У руслі розвитку освітніх процесів в країні велика роль відводиться вищим навчаль-
ним закладам системи МВС зі специфічними умовами навчання, в яких здійснюється під-
готовка поліцейських. Проте, є ряд проблем підготовки поліцейських для слідчих підроз-
ділів, а саме: передчасний та неякісний відбір кандидатів на вакантні посади; недоскона-
лість системи відбору кадрів на службу до поліції; відсутність у тексті нормативно-право-
вих актів роз’яснення, в чому полягає відмінність повноважень слідчих та дізнавачів тощо 
[1, с. 212].  

Враховуючи усі ці обставини, на нашу думку, слід звернутися до провідного досвіду 
країн-членів Європейського Союзу, таких як Польща, Німеччина та Франція, у питанні під-
готовки кадрів для органів поліції з можливістю використання цього досвіду в Україні.  

Під час розробки системи підготовки поліцейських у Польщі, її структури та методів 
навчання використовувався досвід поліції Франції, Німеччини та ін. Відповідно до Закону 
про поліцейську службу в поліції може служити громадянин Республіки Польща з доброю 
репутацією, який не відбував покарання, має середню освіту, а також фізичні та розумові 


