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Мордвинцев М. В., Хлєстков О. В., Ницюк С. П. 

ТЕНДЕНЦІЇ СВІТОВОГО РОЗВИТКУ СИСТЕМ ВІДЕОСПОСТЕРЕЖЕННЯ  
ЗАДЛЯ ЗАБЕЗПЕЧЕННЯ ПУБЛІЧНОЇ БЕЗПЕКИ 

В розвинених країнах світу для забезпечення публічної безпеки масово використовують 
системи відеоспостереження. На базі цих пристроїв створюються інтелектуальні системи, що 
дозволяють не тільки аналізувати обстановку, але і прогнозувати розвиток подій і в найкоро-
тші терміни генерувати рекомендації для управління силами і засобами, які забезпечують 
публічну безпеку. Все частіше в США, Західній Європі, Китаї, Росії з метою забезпечення 
публічної безпеки використовуються системи зі штучним інтелектом (далі – ШІ) які поєдну-
ються з системами відеоспостереження [Ошибка! Источник ссылки не найден.]. 

Досвід Китаю. Правоохоронні органи Китаю користуються допомогою багатьох висо-
котехнологічних ШІ-компаній (розробки в сфері штучного інтелекту). До кінця 2021 року на 
китайський ринок надійдуть 450 млн нових камер. Понад 400 банків Китаю вже впровадили 
технологію розпізнавання облич мережах банкоматів. 

Китайські вчені вже розробили систему розпізнавання облич, яка здатна виявити в на-
товпі потрібну людину з точністю до 99,8 % з 91 ракурсу. Програма може знаходити відмін-
ності між ідентичними близнюками, розпізнавати дуже загримованих осіб, а також ідентифі-
кувати людину, щільно укутану в одяг. 

Китайська поліція тестує технологію розпізнавання людей за ходою. Програмне забез-
печення може ідентифікувати людину на відстані 50 м від точки зйомки, навіть якщо в неї 
приховано обличчя або віна стоїть до відеокамери спиною. 

Необхідно відзначити, що для боротьби з поширенням коронавірусу в цій країні широко 
застосовуються звичайні та інфрачервоні камери з використанням систем ШІ для вимірювання 
температури тіла людини і фіксації лиця з метою подальшого його визначення в натовпі. Вони 
широко застосовуються в місцях з високою щільністю пасажиропотоку, таких як метрополітен, 
автобусні станції, залізничні станції та аеропорти і дозволяють швидко ідентифікувати людей, 
які можуть мати підвищену температуру тіла, а також виключити з ними фізичний контакт.  

Досвід Сполучених Штатів Америки. Крім системи розпізнавання облич, в США засто-
совується система ShotSpotter. Це система пов’язаних між собою акустичних датчиків, здат-
них забезпечити покриття міста. Система, оснащена кількома звуковими датчиками, може 
виявляти тип вогнепальної зброї згідно із зафіксованими звуками, а алгоритм машинного на-
вчання, використовуючи тріангуляційні алгоритми, визначати координати місця події.  

Досвід Ізраїлю (віброкамери). Ізраїльська компанія «Cortica», яка працює в сфері безпеки 
і досліджень ШІ, проводить аналіз терабайтів даних, переданих з камер відеоспостереження у 

http://univd.edu.ua/uk/dir/1744/naukovo-doslidna-laboratoriya-z-problem-rozvytku-informatsiynykh-tekhnologiy
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громадських місцях. Її метою є підвищення безпеки у громадських місцях. Використання ШІ 
у системах відеоспостереження спрямоване насамперед на попередження злочинів. Дослі-
дження та виробництво систем «Cortica» направлені на пошук поведінкових аномалій у ру-
хах людини, які сигналізують про те, що вона збирається вчинити злочин. 

Досвід Росії (віброкамери). В Росії інтенсивна розробляються системи віброкамер. Віб-
рокамера реєструє мікрорухи, на основі аналізу яких можна отримати будь-яку інформацію 
про людину. Кожна частина тіла людини здійснює власні рухи, по-своєму вібрує. Око може 
цього не помітити. Віброкамера фіксує всі незначні (десятки мікрон) мікрорухи людини, по-
тім за частотою вібрацій система аналізує її психологічний стан. 

Віброкамери встановлені в аеропортах, на стадіонах, у метрополітені й у великих супе-
рмаркетах, де вони не лише стежать за безпекою покупців, а й виявляють потенційних  
правопорушників.  

В Україні прийнято ряд законів, інструкцій та інших документів, що регламентують 
впровадження системи відеоспостереження в Національній поліції. Створено Управління ор-
ганізації діяльності підрозділів поліції на воді та повітряної підтримки, ефективно працює 
Єдиний аналітично-сервісний центр (UASC) в Донецькій області, патрульна поліція викори-
стовує персональні відеореєстратори, їх автомобілі обладнані системами відеозапису. 
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ЗМІСТ ТА МЕТОДОЛОГІЯ ПРАКТИЧНОГО НАВЧАННЯ 

З ПИТАНЬ КІБЕРГІГІЄНИ 

У національних і міжнародних нормативних документах, рекомендаціях і кращих практи-
ках з кібербезпеки зазначається необхідність реалізації в організаціях програм підвищення обіз-
наності (awareness) з основ кібербезпеки. Дотримання основ кібербезпеки користувачами інфор-
маційно-телекомунікаційних систем зокрема отримало відносно новий термін «кібергігієна», 
який мабуть вперше в законодавчому полі був вжитий в законі США «Promoting Good Cyber 

Hygiene Act of 2015» [1], а Агентство з мережної та інформаційної безпеки Європейського Сою-
зу (ENISA) в 2016 році опублікувало огляд існуючих практик із кібергігієни в країнах ЄС [2]. 

На початку 2021 року на порталі «Дія. Цифрова освіта» Міністерства цифрової транс-
формації України було розміщено освітній серіал «Основи кібергігієни» [3], який є курсом 
Координатора проектів ОБСЄ в Україні у рамках проекту «Посилення спроможностей укра-
їнських державних органів у сфері кібергігієни та кібербезпеки» як частина загальної корот-
кострокової програми підвищення кваліфікації для державних службовців та посадових осіб 
місцевого самоврядування у співпраці з Українською школою урядування. Розробники  
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