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даних із соціальних мереж у боротьбі із злочинністю необхідно створювати 

нові програмні продукти, які будуть ефективно взаємодіяти вже із існуючими 

спеціальними програмними забезпеченнями. 
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ROOTKIT ЯК КОМПОНЕНТ МАСКУВАННЯ КІБЕРЗЛОЧИНІВ  

 Термін «rootkit» спочатку відбувається світу операційних систем Unix, де 

слово «root» використовується для опису користувача з максимально можливим 

рівнем прав доступу, аналогічно «Адміністратора» в Windows. Слово «kit» 

відноситься до програмного забезпечення, яке надає доступ до кореневої папки 

машини. Тепер з'єднаємо їх разом, і вуаля - виходить «руткіт», програма, яка 

дозволяє сторонньому користувача, незалежно від його намірів, отримати 

привілейований доступ до комп'ютера [1].  
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В останні роки особливо загострилася потреба використання 

кіберзлочинцями Rootkit, тому що він надає вносити зміни на фундаментальному 

рівні ОС що дозволяє переслідуючи мету несанкціонованого отримання 

інформації з метою отримання приватної, економічної, стратегічної переваги, 

використовуючи віддалений доступ до скомпрометованих вузлів, перехоплення 

мережевого трафіку, шпигування за користувачами, відслідковування  

натискання клавіш(так званий кейлоггер), викрадання даних для доступу або 

використання технічних засобів потерпілих для майнінгу криптовалюти, а також 

участь цих технічних засобів у DDOS атаках. 

Руткити зустрічають в переліку шкідливого програмного забезпечення 

зловмисників не так часто, як інші різновиди. Наприклад, згідно з статистики 

компанією Bitdefender [2], руткити становлять менше 1% від загального списку 

шкідливих програм, що виявляються. Однак усі епізоди виявлення пов’язані з   

гучними атаками. Серед них, наприклад шпигунська компанія APT-груп 

«Strider» (вони ж ProjectSauron, або G0041), поширювали руткит Remsec 

(кейлоггер). Угруповання накопичувала інформацію про використовувані 

способи шифрування: в атаках на держустанови зловмисники крали ключі 

шифрування, файли конфігурації, збирали IP-адреси серверів інфраструєтури 

шифрування. Кіберзлочинці були націлені на організації на території Росії, 

Бельгії, Китаю, Ірану, Швеції та Руанди [3]. 

Хоча через високу складність розробки руткити використовуються не 

часто, вони несуть у собі загрозу, оскільки маскують шкідливу активність на 

пристроях і перешкоджають своєчасному виявленню факту компрометації. 

Руткити все ще успішно використовуються в атаках, незважаючи на 

впровадження засобів захисту від них в сучасних операційних системах. 

В цілому RootKit це клас malware, які часто йдуть у парі з троянськими або 

іншими видами шкідливих програм. Сам по собі Rootkit нічого поганого не 

робить - його основне завдання приховати від сторонніх очей присутність в 

системі певних шкідливих програм. Найчастіше RootKit може бути виконаний як 

спеціальним чином модифікована системна програма (системний файл). Бувають 
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випадки, що якийсь із важливих системних файлів, після модифікації в ньому 

всього декількох байт стає RootKit-компонентом, дозволяючи іншому 

шкідливому програмному забезпеченню тривалий час успішно ховатися в 

системі. За наявності активного руткіта дуже важко знайти приховуваний ним 

файл «вірусу». Наприклад, RootKit може перехоплювати запити на пошук файла 

і не показувати його в результатах, таким чином навіть при фізичної наявності 

файлу його не можливо буде знайти [4]. 

 Перший руткіт для Windows було написано в далекому 1999 році 

експертом в сфері безпеки Хоглундом і названо NT Rootkit. Він приховував всі 

файли і процеси, в імені яких зустрічалося сполучення root, перехоплював 

інформацію з клавіатури тощо. 

 Одним з найбільш відомих на сьогодні руткітів є Hacker Defender, який 

працює на користувацькому рівні. У 2005 році в системі захисту від копіювання 

фірми Sony було виявлено руткіт XCP, який блокував відключення даної 

програми. Після донесення цієї інформації до широкого загалу через деякий час 

почали з’являтися шкідливі програми, які до свого складу включали вище 

згаданий руткіт. Актуальним для сучасного користувача є існування таких 

відомих руткітів, як TDDS, ZeroAccess, Alureon і Necurs. 

 На рахунку TDDS більше 3 мільйонів інфікованих комп’ютерів. 

Розробники засобів безпеки не зупиняють свої зусилля у спробі зупинити 

поширення цього руткіту і продовжують удосконалювати програми з його 

виявлення і нейтралізації. 

 Боротьбою з ZeroAccess зайнялися фахівці з Microsoft разом з 

представниками ФБР і Європолу, і вже на першому етапі було виявлено більше 2 

мільйонів ПК, скомпрометованих наявністю шкідливого кода. Alureon знаходять 

у 74% заражених комп’ютерів. Цей руткит й досі утримує одну із лідируючих 

позицій. 

 Hайближчим часом руткіти не пропадуть із інструментів кіберзлочинців. 

Фахівці PT ESC відзначають появу нових версій руткітів, чий механізм роботи 

відрізняється від уже відомих шкідливих даних, і це свідчить про те, що 

зловмисники не стоять на місці і вигадують нові техніки обходу захисту. 
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Переваги, які дає використання руткітів - виконання коду в привілейованому 

режимі, можливість ховатися від засобів захисту та непомітно перебувати в 

мережі тривалий час - надто важливі для злочинців, щоб відмовитися від такого 

інструменту [4]. 
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ШАХРАЙСЬКІ СХЕМИ, ЯКІ НАЙБІЛЬШ АКТИВНІ  

В НАШЕ СЬОГОДЕННЯ 

Незважаючи на кризу, стрімко розвивається кредитно-фінансова сфера. 

Однак вона не завжди приносить користь для громадян, а й часто потурає 

аферистам, адже інновації в злочинному світі впроваджуються швидко.  


