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ЗАБЕЗПЕЧЕННЯ ФІНАНСОВОЇ БЕЗПЕКИ ДЕРЖАВИ 
ДЕПАРТАМЕНТОМ КІБЕРПОЛІЦІЇ НАЦІОНАЛЬНОЇ 

ПОЛІЦІЇ УКРАЇНИ В УМОВАХ ДІЇ ВОЄННОГО СТАНУ 
 

Нині майже кожен в Україні використовує мобільні засоби ко-
мунікації з підключенням до інтернету, державні органи впрова-
джують електронний документообіг, банківські послуги надаються 
онлайн, можна замовити послуги з перевезення залізницею, авто-
бусом чи літаком, а підприємницьку діяльність неможливо уявити 
без онлайн сегмента. Відбулося всеосяжне проникнення кіберпро-
стору у всі сфери життєдіяльності суспільства та держави, в тому 
числі фінансову. Переоцінити стабільність і безпеку кіберпростору 
для забезпечення фінансової безпеки держави неможливо.  

Істотну роль у забезпеченні фінансової безпеки держави віді-
грає Департамент кіберполіції Національної поліції України – між-
регіональний територіальний орган Національної поліції України, 
який входить до структури кримінальної поліції та відповідно до 
законодавства забезпечує реалізацію державної політики у сфері 
боротьби з кіберзлочинністю, організовує та здійснює оперативно-
розшукову діяльність. Основними завданнями Департаменту кібе-
рполіції Національної поліції України є: 

1) участь у формуванні та забезпеченні реалізації державної 
політики щодо попередження та протидії кримінальним правопо-
рушенням, механізм підготовки, вчинення або приховування яких 
передбачає використання електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж елект-
розв’язку; 

2) сприяння у порядку, передбаченому чинним законодавст-
вом, іншим підрозділам Національної поліції у попередженні, вияв-
ленні та припиненні кримінальних правопорушень [1]. 
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Офіційна статистика свідчить, що за останнє десятиліття кіль-
кість виявлених кіберзлочинів суттєво збільшилась. В умовах війни 
кібератаки і злами можливі з боку ворога для завдання шкоди обо-
роноздатності України. Скористатися ситуацією з перевантажені-
стю правоохоронних органів та заволодіти коштами громадян ма-
ють намір не пов’язані з війною зловмисники. Тому кіберзлочин-
ність в Україні стабільно зростає [2]. 

Через обмеженість у кадровому ресурсі кіберполіція розслідує 
лише справи, в яких ідеться про великі суми грошей, втручання в 
державні реєстри, хакерські атаки на великі мережі та сайти, про-
даж піратської продукції або баз даних (масштабні інтернет-зло-
чини). Численні ж випадки шахрайства в мережі розслідують здебі-
льшого територіальні органи Національної поліції. 

Протягом 2022–2023 рр. Департаментом кіберполіції Націона-
льної поліції України здійснюється протидія кіберзлочинності, 
пов’язаної з війною, та протидія російському ворогу в інформацій-
ному просторі. Наочно продемонструвати внесок кіберполіції в за-
безпечення фінансової безпеки держави в умовах дії воєнного 
стану можна на прикладах такої діяльності за останній час. Так, 
працівники Департаменту кіберполіції викрили злочинну групу, 
яка оформлювала кредити на зниклих безвісти і полонених війсь-
ковослужбовців. Для реалізації злочинної схеми зловмисники здій-
снювали перевипуск сім-карт та отримували доступ до онлайн-ба-
нкінгу. Далі оформлювали кредитні картки та привласнювали по-
зики. Загальна сума збитків становить понад 2 млн грн. Було пові-
домлено про підозру за ч. 3 ст. 190 («Шахрайство») Кримінального 
кодексу України [3]. 

Ще одним напрямом роботи є викриття кіберполіцеєю бото-
ферм, через які поширюється ворожий контент. Так, наприклад, за-
ходи з викриття ботоферми провели працівники відділу протидії 
кіберзлочинам у Тернопільській області спільно з оперативниками 
обласного управління Служби безпеки України та слідчими поліції. 
Мешканець Тернополя за місцем свого проживання організував ро-
боту апаратно-програмного комплексу, який використовував поту-
жності близько 30 тисяч сім-карт для реєстрації великої кількості 
облікових записів. Із фейкових акаунтів у соціальних мережах роз-
повсюджували неправдиву інформацію та протиправний контент, 
у тому числі на вебресурсах, заборонених на території України. Зо-
крема, дописи й коментарі містили прокремлівські наративи, ви-
правдання окупації українських територій, пропаганду війни, дис-
кредитували захисників України або представників органів влади. 
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За фактом цього розпочато кримінальне провадження за ч. 3 ст. 361 
(«Несанкціоноване втручання в роботу інформаційних (автомати-
зованих), інформаційно-комунікаційних систем, електронних ко-
мунікаційних мереж») Кримінального кодексу України [4]. 

Також поширеним є шахрайство під виглядом постачання то-
варів військовим. В інтернеті розміщуються оголошення щодо про-
дажу, наприклад, автомобілів, однак, отримавши передплату, особи 
не виконують взятих на себе обов’язків. Використовуються фей-
кові облікові записи у соціальних мережах для публікації оголо-
шень щодо продажу автомобілів, які мають попит серед військових 
та волонтерів, котрих переконують, що про продаж уже домови-
лись з іншим покупцем, але за умови передплати обіцяють «прит-
римати» автівку. Такі дії кваліфікуються за ч. 3 ст. 190 («Шахрайс-
тво») Кримінального кодексу України. 

Відмітимо діяльність Департаменту кіберполіції з протидії ко-
лабораційній діяльності та пропаганді, спрямованій на підтримку 
російської агресії. Одним з останніх прикладів є документування 
працівниками Департаменту кіберполіції протиправної діяльності 
громадянки України, адвоката і блогерки, яка неодноразово висло-
влювалася на підтримку країни-агресора, поширювала російську 
пропаганду та фейки і на початку повномасштабного вторгнення 
виїхала до рф. Пропагандистці заочно оголошено підозру за ч. 1      
ст. 111-1 («Колабораційна діяльність»), ч. 3 ст. 436-2 («Виправдову-
вання, визнання правомірною, заперечення збройної агресії Росій-
ської Федерації проти України, глорифікація її учасників»), ч. 2         
ст. 110 («Посягання на територіальну цілісність і недоторканність 
України»), ч. 3 ст. 109 («Дії, спрямовані на насильницьку зміну чи 
повалення конституційного ладу або на захоплення державної 
влади») Кримінального кодексу України [5]. 

У лютому 2023 р. працівники управління протидії кіберзлочи-
нам у Харківській області викрили протиправну діяльність фігура-
нтів, що створили та адміністрували скам-спільноту в месенджері 
«Telegram», де розміщували інструкції та фішингові посилання для 
інших членів шахрайської організації. Далі зловмисники в месен-
джерах робили розсилку фішингових посилань, що містили пропо-
зицію отримати соціальну допомогу від держави або отримати ко-
шти за проданий товар. Після введення потерпілим реквізитів своєї 
банківської карти зловмисники отримували доступ до його коштів. 
Організатору повідомлено про підозру за частинами 1–2 ст. 255 
(«Створення та участь у злочинній організації»), ч. 4 ст. 28, ч. 3          
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ст. 190 («Шахрайство»), виконавцям – за ч. 2 ст. 255, ч. 4 ст. 28, ч. 3 
ст. 190 Кримінального кодексу України [6]. 

Наостанок відмітимо, що до завдань кіберполіції входять: реа-
лізація державної політики у сфері протидії кіберзлочинності, зав-
часне інформування населення про появу нових кіберзлочинців, 
упровадження програмних засобів для систематизації кіберінциде-
нтів, реагування на запити зарубіжних партнерів, які надходять ка-
налами цілодобової мережі контактних пунктів. 

Працівники Департаменту кіберполіції в контексті дії воєн-
ного стану зосереджують увагу на пов’язаному з війною шахрайстві 
(ст. 190 КК України), несанкціонованому втручанні в роботу інфор-
маційних (автоматизованих), інформаційно-комунікаційних сис-
тем, електронних комунікаційних мереж (ст. 361 КК України), кола-
бораційній діяльності (ст. 111-1 КК України), виправдовуванні, ви-
знанні правомірною, запереченні збройної агресії російської феде-
рації проти України, глорифікації її учасників (ст. 436-2 КК Украї-
ни), посяганні на територіальну цілісність і недоторканність Украї-
ни (ст. 110 КК України), діях, спрямованих на насильницьку зміну 
чи повалення конституційного ладу або на захоплення державної 
влади (ст. 109 КК України). 
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Економічно-політичні виклики в країні, що постали сьогодні, 
стали причиною фінансової незахищеності більшості громадян. Зо-
крема, початок повномасштабної війни та запровадження воєнного 
стану спровокували появу реальних ризиків і загроз у веденні під-
приємницької діяльності [1]. Огляд наукових джерел з питань тра-
ктування сутності поняття «фінансова безпека підприємства» свід-
чить, що більшість учених дотримуються лінії, яка базується на ви-
значенні фінансової безпеки держави, тільки екстраполюють її на 
мікрорівень: «І в загальному випадку фінансову безпеку підпри-
ємств представляють як механізм, що, з одного боку, забезпечує 
стабільність фінансової системи суб’єкту шляхом використання за-
хисних фінансових інструментів, а з іншого, – забезпечує її ефекти-
вність шляхом організації раціонального використання фінансових 
ресурсів» [2;3]. 
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