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3. Використання інтерфейсів та каналів даних оригінального програмного 

забезпечення для «протягування» стороннього коду. 

Вищеперелічені способи та методи попередження і боротьби з 

правопорушеннями здійснюються із використанням БПЛА. Однак на 

сучасному етапі гостро стоять питання щодо вдосконалення нормативно-

правової, технічної, програмної бази, підготовки спеціалізованого кадрового 

забезпечення з метою забезпечення відповідного рівня захисту громадян, 

держави, попередження та ліквідації можливих загроз. 
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дій є спричинення надзвичайної ситуації на об'єкті: повідомлення точок 

координат, пожежа, руйнування, затоплення, аварія, підрив тощо). 

Одним із ефективних заходів щодо забезпечення безпеки даних об'єктів є 

застосування технічних засобів охорони (ТЗО). Застосування ТЗО дозволяє 

мінімізувати негативний вплив людського фактора в системі охорони, знизити 

фінансові витрати та підвищити рівень їх надійності. Саме тому всі провідні 

країни світу приділяють значну увагу створенню ТЗО на основі передових 

інноваційних наукових досягнень, інформаційних та комунікаційних 

технологій, штучного інтелекту. 

Технічні засоби охорони класифікуються на: 

- периметрові засоби виявлення – пристрої, встановлені на периметрі 

об'єкта, що охороняється, та призначені для подачі сигналу черговій службі при 

спробі вторгнення; 

- об'єктові засоби виявлення – пристрої, встановлені на об'єкті, що 

охороняється, й призначені для подачі сигналу черговій службі при спробі 

подолання  порушником зони виявлення; 

- засоби попередження – пасивні та активні пристрої, що попереджають 

порушника про заборону подолання зони виявлення та проникнення на об'єкт 

(попереджувальні, розмежувальні та вказівні знаки, звукова та світлова 

сигналізації); 

- засоби впливу – активні засоби нелетальної дії, що забезпечують вплив на 

порушника з метою підвищення ймовірності його перехоплення, нейтралізації 

та ускладнення його дій, а також неможливості виконати поставлене завдання в 

локальних зонах об'єкта,  що охороняється, та на інших ділянках контролю; 

- засоби збору та обробки інформації; 

- засоби управління (контролю) доступом на об'єкт; 

- інженерні загородження та перешкоди, протитаранні бар'єри; 

- засоби огляду та виявлення заборонених предметів і речовин; 

- технічні засоби спостереження (відеокамери); 

- системи охоронного освітлення; 

- системи електроживлення; 

- засоби зв'язку системи охорони об'єкта. [1] 

Відповідно до наведеної класифікації всі види ТЗО виконують свої 

завдання на об'єктах та на незначних прилеглих периметрах, створюючи 

відповідні перешкоди потенційним порушникам. Усі вони статичні та 

обмежені можливостями систем електроживлення і ліній зв'язку. Крім того, 

технічні засоби спостереження, що встановлюються на об'єктах, окремо 

дають обмежене зображення контрольованої місцевості і для більшої площі 

огляду потрібна більша кількість відеокамер. Це, у свою чергу, спричинить 

збільшення числа кінцевих пристроїв (моніторів, картинок зображення на 

моніторах) і потребуватиме включення до складу чергової зміни додаткових 

операторів. 

Як показують отримані результати в процесі проведеного аналізу бойових 

дій, військових конфліктів останніх десятиліть, забезпечення надійного захисту 
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об’єктів повітряної інфраструктури є важливим і складним завданням та 

процесом. Ця обставина викликає необхідність комплексного підходу до 

забезпечення високого ступеня захищеності об'єктів. 

Проведені заходи, зокрема й інженерні, щодо підвищення рівня міцності 

пов'язані з урахуванням специфіки будівництва та експлуатації об’єкта 

повітряної інфраструктури. До таких заходів відносяться організація вартової 

та внутрішньої служб, організація протидії тероризму, будівництво інженерних 

споруд (загороджень) на користь охорони та наземної оборони, а також 

оснащення наявних об'єктів технічними засобами охорони. 

Проте існуюча система охорони не завжди дозволяє забезпечити надійний 

захист від проникнення сторонніх осіб з метою правопорушення. 

Причиною цього є такі фактори: 

1. Безперервне патрулювання периметра особовим складом підрозділів 

охорони з гарантованим виявленням ймовірного порушника вимагає залучення 

додаткової  кількості людей, що не є доцільним.  

2. Висока вартість встановлення по всьому периметру технічних засобів 

охорони (систем відеоспостереження), що перекривають один одного, через 

велику протяжність периметра та площу сектора охорони об’єктів. 

3. Труднощі в організації ефективного патрулювання вздовж огородження 

аеродрому мобільними групами (на спеціально виділеному для цього 

транспорті, як це організовано в аеропортах цивільної авіації), а також через 

недостатню кількість машин та ліміту пального, що виділяється на транспортні 

засоби підрозділу охорони. Крім того, у більшості аеродромів відповідна 

дорожня мережа вздовж огорожі не розвинена. 

Враховуючи площі та довжину об'єктів, їх віддаленість від місць 

розміщення чергових служб, підрозділів охорони та зважаючи на перелічені 

слабкі сторони системи охорони, для підвищення надійності охорони потрібний 

пошук додаткових джерел та шляхів. 

Одним із способів вирішення зазначеної проблеми є розвиток наявних і 

впроваджуваних засобів відеоспостереження (стаціонарних), можливе 

застосування відеодронів – малих безпілотних літальних апаратів (БПЛА), 

оснащених камерами, що дозволить забезпечити безперервну відеофіксацію 

всіх місць об’єкта, а також контролювати третій вимір простору, що 

охороняється – висоту. 

Технічні можливості мікро та міні БПЛА дозволяють їм здійснювати 

контроль  за всією площиною охоронної зони. Здатність БПЛА виявляти 

якомога більше об'єктів чи суб’єктів-порушників залежить від низки 

параметрів. Ці параметри можна розділити на тактичні та технічні. 

До тактичних параметрів (стосовно охоронних безпілотних літальних 

апаратів) відносяться: 

- кількість БПЛА, що ведуть розвідку в охоронній зоні; 

- спосіб пошуку; 

- щільність розподілу об'єктів-порушників у зоні патрулювання; 
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- розмір охоронної зони; 

- ступінь замаскованості об'єктів пошуку; 

- кількість хибних об'єктів у зоні пошуку. 

До технічних параметрів можна віднести: 

- розмір земної поверхні, в межах якої БПЛА виконує завдання; 

- розмір межі перегляду оптико-електронної системи; 

- ймовірність виявлення об'єкта, суб’єкта (порушника); 

- технічні характеристики типу БПЛА. 

Розмір виконавчої зони, у межах якої БПЛА здійснює політ, залежить 

від технічних особливостей оптичної системи та параметрів його польоту. До 

таких особливостей відносяться кути поля зору оптичної системи, висота 

польоту, час перебування літального апарату в польоті, його швидкість та 

видалення точки запуску від виконавчої зони (переднього краю) [2]. 

Мікро БПЛА мають злітну масу до 5 кг, дальність польоту до 10 км, висоту 

польоту до 250 м [3]. Їх можна використовувати для охорони складів, стоянок з 

авіаційною технікою, позицій підрозділів зв'язку й радіотехнічного забезпечення, 

тобто порівняно невеликих за площею об’єктів.  

Міні БПЛА має злітну масу від 5 кг і вище, дальність польоту до 10 км, 

висоту польоту до 300 м [3]. Такий тип БПЛА підійде для сканування територій, 

прилеглих до льотного поля, різних під'їзних шляхів, тобто найбільш протяжних 

та великих за площею. 

Безпілотні літальні апарати можна вбудувати в загальну систему охорони, і 

відеоінформація з них передаватиметься до приміщення чергової служби 

(караульне приміщення), як і з наземних камер. Режим польоту та маршрут 

програмуються заздалегідь на землі, після чого БПЛА починає обліт території 

та сідає у місці зльоту або в іншій запрограмованій точці.  

Таким чином, застосування БПЛА для здійснення охорони обєктів 

повітряної інфраструктури під час воєнного стану стратегічно є необхідним. До 

класифікації технічних засобів охорони доцільно включити мікро та міні 

безпілотні літальні апарати, оскільки їх застосування з метою охорони об'єктів 

повною мірою відповідає завданням, що покладаються на ТЗО, а саме – 

підвищення надійності охорони та скорочення впливу людського фактору. 
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