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УДК 004.62             Інформаційні технології 
 

ШАХРАЙСТВО З КАРТКОЮ БАНКУ ПІД ЧАС ПАНДЕМІЇ 
  

Демидов З.Г. 
                                                                                  старший науковий співробітник  
                                                                                    науково-дослідної лабораторії 
                                                      проблем та розвитку інформаційних технологій 

                                  Харківського національного університету внутрішніх справ 

                                                                                                         м. Харків, Україна 

Під час карантину з'явилися нові схеми шахрайства з картками банків. 

Схема перша зав'язана на відсутності підпису власника карти на зворотному боці 

пластика. Злочинці дзвонять людям, представляються працівниками служби 

безпеки банку, і вимагають відправити через один з месенджерів фото картки, на 

якій повинний бути підпис користувача. Тиснуть на людину погрозами 

блокування карти. Мотивують це скаргою з торгової точки, на якій, нібито,  

людина нещодавно розплачувалась картою і на карті не було підпису. А після 

отримання фотографій карти з двох сторін, банк упевниться, що підпис є. Як 

тільки шахраї отримують фото карти - з рахунку починають зникати гроші. 

Відсутність підпису на платіжній карті - поширене явище, тому шахраї, 

які обдзвонюють людей і залякують, майже завжди вгадують з цим 

порушенням. Згідно з вимогами банку, кожна карта має бути підписана 

людиною зі зворотного боку від номера, якраз поруч з CVV-кодом. Без такого 

підпису карта вважається недійсною та її не можна використовувати. Тобто, 

торгові точки не повинні приймати її до оплати. Однак, на практиці це не так. 

Більшість банківських карток українців не підписані, так як видаються не 

тільки в самих банках, а й через кур'єра, та через кредитні точки, де за підписом 

ніхто не стежить. Але, все-таки, приймаються до оплати, як на території 

України, так і за її межами. Касири нехтують цим правилом, так як воно може 

позбавити їх виручки. 

Ця вимога сягає корінням у часи, коли люди підписували чеки під час 

оплати карткою з магнітною смугою. Торгівець порівнював підпис на своєму 
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чеку з підписом на карті, щоб упевнитися, що карту не вкрали і з ним 

розраховується справжній господар. Однак з часом картки почали масово 

переводити на чіпи (ще забезпечили PayPass- безконтактна технологія) і підпис 

на чеку більше не потрібен. Його не потрібно порівнювати з підписом на чеку. 

Тепер користувач вводить в терміналі PIN-код, тобто підписує розрахунки ім.  

Згідно з діючими правилами, якщо людина сама розголошує банківську 

інформацію, таку, як реквізити карти (номер, CVV-код, PIN-код та інше) і після 

цього з рахунку зникають кошти, то банк не компенсує збиток. Власника 

визнають винним в порушенні правил користування пластикової картки. 

Відшкодування ж всього вкраденого з картки відбувається за принципом 

невинуватості. Якщо банк не може довести, що його клієнт щось порушив, то 

відшкодовує суму, якщо зможе, то не відшкодовує. Як тільки сума зникає і 

надходить заява від клієнта про крадіжку коштів з рахунку, фінансисти 

зобов'язані провести своє розслідування. Якщо з'ясовується, що оплата (зняття 

коштів) проводилася з введенням PIN-коду, який знає тільки власник картки, 

то, швидше за все, його і визнають винним.  

Схема з підписом на карті - це одна з останніх. Так само недавно 

з'явилася ще одна - злочинці наживаються на темі коронавіруса, оскільки вона 

залишається актуальною не тільки в Україні, а й по всьому світу. Людям 

пропонують безкоштовні мобільні додатки / програми, які, нібито, відстежують 

захворюваність вірусом на вашій вулиці або районі. При установці такого 

додатка, воно відправляє шахраям дані вашої карти в той момент, коли ви 

розраховуєтесь через телефон в інтернеті. Так само можуть дзвонити під 

виглядом лікарів, заявляючи, що ваш близький опинився в лікарні і просять 

терміново сплатити якийсь аналіз або препарат, і відразу дають номер своєї 

картки. Пенсіонерів злочинці лякають, тим що в карантин не працюватиме 

їхній пенсійний рахунок і умовляють перевести пенсію і всі заощадження на 

новий рахунок. І походу вивуджують в розмові дані їх карт. 

Коли йшли масові переноси та скасування туристичних поїздок через 

коронавірус, з'явилася купа шахрайських сервісів, які нібито допомагали 
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отримувати повернення грошей за путівки. А насправді грабували рахунки 

людей після введення банківських реквізитів. 

Схем багато, але важливо розуміти, що шахраї збирають дані з 

користувачів карт, тому перш ніж продиктувати свої дані кому-небудь, 

потрібно сто разів подумати ... Це може вам коштувати всій суми на вашому 

рахунку. 

____________________________________________________________________ 

УДК 101:378 Філософські науки 

 

ВИКЛИКИ СИСТЕМИ ОСВІТИ,  
СПРИЧИНЕНІ СВІТОВОЮ ПАНДЕМІЄЮ COVID-19 

 

Іванова К. А., 
доктор філософських наук, професор, 

завідувач кафедри філософії та соціології НФаУ 

Балабай Я. В. 
кандидат історичних наук, доцент,  

доцент кафедри філософії та соціології НФаУ 

м. Харків, Україна    

На сьогодні важко знайти таку сферу в житті сучасної людини, яка би не 

відчула на собі змін, спричинених світовою пандемією COVID-19. Не оминула ця 

доля і систему освіти. За даними ООН на 20.08.2020 закриття освітніх закладів під 

час карантину вплинуло на 94 – 99 % осіб, що навчаються (у залежності від країни 

навчання) [1, c. 2]. Особливо вразливими виявилися категорії жителів бідних країн 

та сільської місцевості, а також, дівчата, сироти, люди з обмеженими 

можливостями тощо. Освіта відноситься до фундаментальних прав людини. Вона 

прямим чином впливає на реалізацію інших людських прав. Коли руйнується 

система освіти, то існування справедливого, рівного, інклюзивного і мирного 

суспільства стає під загрозою. Припинення навчального процесу в оффлайн 

режимі небезпечне як короткостроковими, та і довгостроковими наслідками. Під 

загрозою, у першу чергу, опиняється успішність та наполегливість здобувачів 

освіти, що у майбутньому матиме серйозніші соціально-економічні наслідки. 


