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ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 
ДЛЯ ВСТАНОВЛЕННЯ ФАКТУ ПЕРЕБУВАННЯ 

ПІДОЗРЮВАНИХ ОСІБ НА МІСЦІ ПОДІЇ 

Використання електронних засобів спілкування, приладів 
передавання інформації (мобільний телефон, електронна по-
шта, соціальні мережі тощо), певною мірою, пов’язують конк-
ретну особу з індивідуальними технічними засобами спілку-
вання.  

Інформаційні сліди використання таких технічних засобів, 
при належному їх аналізі, дозволяють правоохоронним орга-
нам ідентифікувати певну особу та визначити її конкретне 
місцезнаходження. Останнім часом зазначений напрям є над-
звичайно актуальним та перспективним для діяльності право-
охоронних органів з протидії злочинності, зокрема, щодо 
встановлення факту перебування підозрюваної особи на місці 
події [1, С. 15-18]. 

Яскравим прикладом є застосування утиліт під операційну 
систему «Android», за допомогою яких можна встановити на-
ступні відомості: Provader Code (код оператора стільникового 
зв’язку), LAC (Location Area Code), CID (Cell ID), рівень сигналу, 
тип мережі.  

Щодо дзвінків з мобільного телефону для аналітичної робо-
ти може бути отримана така інформація: кількість абонентів, 
серійний номер телефону, серійний номер сім карти, час та 
тривалість дзвінка, місцеперебування абонента [3]. Таку інфо-
рмацію, в першу чергу, можна отримати, звернувшись з запи-
том до операторів мобільного зв’язку, в порядку передбачено-
му Главою 15 «Тимчасовий доступ до речей і документів» 
Кримінального процесуального кодексу України [2].  

Інформаційно-аналітична робота, в правоохоронних орга-
нах, яка здійснюється щодо підозрюваних осіб - користувачів 
соціальних мереж, дозволяє отримати наступні відомості: в 
соціальній мережі «Facebook» – ім’я користувача, унікальний 
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код (ID), підписки, локація (місцезнаходження), пристрій з 
якого заходив користувач на сайт, час та дата його активнос-
ті; із соціальної мережі «Twitter» – ім’я користувача, мова, дата 
створення облікового запису, ім’я користувача комп’ютера 
(username), унікальний код (ID), місцезнаходження користува-
ча, з якого зроблено твіт, дата та час, унікальний код (ID) тві-
ту, кількість та імена підписників сторінки, верифікаційний 
статус. Майже аналогічні дані можна отримати про користу-
вачів інших соціальних мереж. 

За наявності MAC-адреси та ESSID точок безпровідного 
доступу до Інтернет за допомогою сервісу WiGLE можна знай-
ти місцезнаходження більшості точок безпровідного доступу 
до Інтернет. 

За допомогою сервісу 2ір (посилання https://2ip.ua), за 
першими трьома парами MAC-адрес пристрою працівники 
правоохоронних органів можуть встановити більш детальну 
інформацію про пристрій. 

Таким чином, вищевказана інформація наочно демонст-
рує можливості використання відкритих джерел інформації та 
інформаційних слідів, що створює умови для ефективної робо-
ти правоохоронних органів для здійснення аналітичної роботи 
щодо встановлення перебування підозрюваних осіб на місці 
події під час вчинення кримінального правопорушення. 
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